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1. Informationssédkerhetspolicys roll och omfattning

Informationssikerhetsarbetet i kommunen &r systematiskt och riskbaserat. Arbetet ska stodjas
av ett ledningssystem for informationssékerhet och Myndigheten f6r samhillsskydd och
beredskaps (MSB) metodstod. Kommunens informationssidkerhetsarbete &r en
grundfOrutsittning for att mojliggdra framtida samverkansmojligheter samt fortsatt
digitaliseringsarbete och arbete med e-forvaltning.

Denna informationssidkerhetspolicy faststills av kommunfullméktige och anger kommunens
grundlaggande synsétt och viljeinriktning pa en dvergripande niva i
informationssikerhetsarbetet. Policyn konkretiseras av kommunens gemensamma riktlinjer for
informationssédkerhet som ska faststillas av kommunstyrelsen. Denna policy ar
medieoberoende och teknikneutral.

Informationssikerhetspolicyn géller for informationssidkerhetsarbete 1 alla kommunens organ
savdl politiska organ som tjdnsteorgan. Kommunens revisorer, bolag och stiftelser omfattas
ocksé av denna policy. Beslut om tillimpning av policyn ska skrivas in i bolagens dgardirektiv
eller motsvarande.

Foretag, uppdragstagare, tredje man eller liknade som arbetar pd uppdrag av Upplands Visby

kommun och som anvénder sig av kommunens information omfattas ocksd av denna
informationssédkerhetspolicy. Tillampningen ska regleras genom avtal.

2. Definitioner

I bilaga 1 aterfinns forklaringar av ord och begrepp enligt policyn.

3. Malsattning for informationssékerhetsarbete
Kommunens malsdttning &r att informationssdkerhetsarbetet:

e  mdjliggdr kommunens arbete med god informationsforvaltning, 6kande digitalisering
och e-forvaltning. Pa si sitt far medborgare tillgdng till kommunens samhéllsservice



enklare, snabbare och sdkrare. Informationssékerhetsarbetet tillgodoser ocksa rétten av
att ta del av organisationens allminna handlingar,

e frimjar medborgarens yttrandefrihet och delaktighet,

o sdkerstdller att fysiska personers réttigheter, friheter och integritet skyddas,

e Dbidrar till att organisationen har en robust och effektiv informationsfoérsorjning,
e Dbidrar till att informationshanteringen ar séker och tillforlitlig,

e  mojliggor digital kommunikation i kommunens drendehanteringsprocess,

e mojliggor tillgdnglighet av organisationens information och data i den utstrackning som
ar skélig med hénsyn till informationens skyddsniva, och

e ska bedrivas pé sadant sétt att legala krav och kommunens egna krav, samt krav enligt
avtal géillande informationssédkerhet uppfylls.

4. Principer for informationssakerhetsarbetet

Upplands Visby kommuns grundldggande principer gillande for informationssékerhetsarbete
bestdr av:

¢ informationsséikerhetsarbetet ska vara okomplicerat, praktiskt, pedagogiskt och ska
kunna bedrivas systematiskt och kontinuerligt,

e kommunens arbete med informationssédkerhet och informationsférvaltning enligt
Reglemente for hantering av information 1 Upplands Vdsby kommun bedrivs
gemensamt och kontinuerligt,

e verksamheternas informationsforvaltning bedriver sitt lokala
informationssdkerhetsarbete, med stod av arkivmyndigheten,

e varje verksamhet ska vérna en informationssékerhetskultur inom sin verksamhet,

e samverkan inom kommunens verksamheter och mer externa myndigheter/aktorer sker
aktiv och effektiv,

e leverantorsuppfoljning dr prioriterat och sker kontinuerligt,

e riskhantering, incidenthantering och kontinuitethantering &r prioriterat samt ska
utvdrderas l0pande och utvecklas,

¢ informationsséikerhetsarbetet ska utviarderas och utvecklas 16pande pa alla nivaer, och

e informationssikerhetsarbetet ska vara vdl kommunicerat med alla anstillda och
fortroendevalda.

5. Upplands Vasby kommuns informationssakerhet

5.1. Informationssdkerhetens syfte och dess sidkerhetsaspekter
Syfte med informationssikerhet &r att kommunens information ska:

e skyddas fran obehorig atkomst (konfidentialitet),

e skyddas fran forvanskning och forstorelse, samt att informationen ar korrekt och
relevant for den process som den ska stodja (riktighet), och



e vara lattditkomlig och sokbar for behdrig person i en bestimd utstridckning och tid
(tillgéinglighet).

Kommunens informationssékerhetsarbete innebér att ta fram ldmpliga atgérder och lamplig
sdkerhetsnivé 1 enlighet med de tre sékerhetsaspekterna som ndmns ovan. Dessa tre
sakerhetsaspekter ska anvéindas vid informationsklassning. Ett klassningsobjekt ér det som é&r
foremal for informationsklassningen.

e Sparbarhet dr en annan sékerhetsaspekt som ocksé omfattas 1
informationssdkerhetsarbetet. Sparbarhet i det har ssmmanhanget innebar att i efterhand
kunna identifiera en specifik hindelse eller aktivitet (av vem, vad, nér och vilken
konsekvens som har/kan ha uppstétt/uppstd) . Pa sa sitt kan information som har dndrats
eller forlorats aterskapas. Denna sidkerhetsaspekt ska inte anvéndas for att utviardera
information vid informationsklassning.

5.2. Informationssdkerhetens komponenter

Organisatorisk informationssékerhet

Lagar Fysisk Personlig Digital Kommunens

och informations- informations- informations- interna
férordningar sakerhet sakerhet sakerhet styrdokument

Riskbaserat forhallningssatt till informations-
sakerhet och informationssakerhetskultur

Upplands Viasby kommuns informationssédkerhet bestir av sju komponenter sdsom:
organisatorisk informationssikerhet, fysisk sékerhet, personlig sékerhet, digital sikerhet, lagar
och forordningar, kommunens interna styrdokument avseende informationssékerhet, samt
riskbaserat forhéllningssatt till informationssikerhet och informationssakerhetskultur.
Komponenterna forhéller sig till och dr beroende av varandra och kan beskrivas enligt féljande:

1. Organisatorisk informationssikerhet utgor i detta sammanhang grunden for hur
kommunens ledning styr arbetet med fysisk sdkerhet, personlig sdker och digital
sdkerhet som ligger inom ramen for informationssékerhetsarbetet. Den organisatoriska
informationssdkerheten delas upp 1 dvergripande, samordnande och lokal niva.

o Organisatorisk informationssikerhet pa dvergripande niva styrs av
kommunfullmiktige som fattar beslut om kommunens dvergripande
styrdokument och budget.

o Kommunstyrelsen har ett samordningsansvar och ska sdkerstilla att fullméktiges
beslut verkstills, genom att gemensamma riktlinjer, metoder och arbetssatt for
informationssikerhetsarbetet finns tillgéngliga och ir aktuella.

o Organisatorisk informationssikerhet pa lokal niva styrs av ndimnderna,
kommunens revisorer, bolag och stiftelser som fattar beslut om styrdokument,
budget, samarbetsformer och rutiner inom sin verksamhet.



2. Fysisk informationssikerhet omfattar i det hiar ssmmanhanget sékerhet for lokaler dér
information bevaras/hanteras/kommuniceras, it-utrymme, utrusningar och datamedium
som hanterar/bevarar information.

3. Personlig informationssikerhet i det hir sammanhanget innebér hur kommunens
anstéllda och fortroendevalda hanterar skyddsvird information ur ett
sakerhetsperspektiv.

4. Digital informationssikerhet enligt policyn bestar av it-sdkerhet, cybersidkerhet och
sakerhet for digital kommunikation.

5. Lagar och forordningar som stiller krav pa informationssékerheten utgér grunden for
informationssikerhetsarbetet inom organisationen.

6. Kommunens interna styrdokument som bestar av informationssékerhetspolicy,
riktlinjer for informationssikerhet samt riktlinjer for hantering av personuppgifter och
hantering av personer med skyddade personuppgifter. Dessa dr kommunens
gemensamma styrdokument. Kommunstyrelsen ansvarar for att sdkerstilla att
styrdokumenten finns tillgangliga och &r aktuella.

7. Riskbaserat forhallningsitt till informationssikerhet och
informationssikerhetskultur.

o Riskbaserat forhillningssitt i det hir sammanhanget innebér att atgérder for
att motverka informationssidkerhetsincidenter, baseras pa de risker som ar
kopplade till hanteringen av kommunens skyddsvérda information. Befintliga
resurser anvands pa ett effektivt sitt och 1 enlighet med ledningens
prioriteringar.

o Informationssikerhetskultur ir ett samlingsbegrepp for anstilldas och
fortroendevaldas gemensamma grundldggande vérderingar, antaganden och
attityd ifrdga om informationssikerhet.

5.3. Upplands Vasby kommuns ledningssystem for informationssakerhet

Upplands Visby kommuns ledningssystem for informationssékerhet ér en integrerad del av
kommunens ledningssystem.



Definitioner enligt kapitel 2

antagonist

cybersédkerhet

informationsklassning

information

informationstillgang

informationssystem

informationsméangd

informationstyp

it-sdkerhet

Bilaga 1

person, grupp av personer eller organisatorisk
enhet som har for avsikt att orsaka negativa
effekter eller skador pa en studerad verksambhet,
t.ex. pa samhallsviktig verksamhet eller
utrustning’,

metoder och verktyg som anvinds for att skydda
organisationens nétverk- och informationssystem,
samt anvéndare av dessa system och andra berorda
personer mot antagonistiska hot/angrepp,

véardering av kommunens informationstillgdngar
utifran sikerhetsaspekterna: konfidentialitet,
riktighet och tillginglighet.
Informationstillgangarna klassas i olika
konsekvensnivéer,

verksamhetsinformation som bestar av alla former
av information och dven kunskap som
organisationens enskilda medarbetare och
fortroendevald besitter,

skyddsobjekt som bestar av information
(skyddsvird information) och resurs som
hanterar/forvaltar/forvarar informationen.
Informationen &r den priméra delen av tillgdngen.
Resursen avser savil manuell som it-baserad
informationshantering. Telekom och
kommunikationssystem riakas ocksa som resurs,

applikationer, tjdnster eller andra komponenter som
hanterar information. I detta begrepp ingar ocksa
nitverk och infrastruktur?,

en gruppering av information 1 form av t.ex.
dokument, register, databas som innehaller flera
informationstyper,

ett visst slag av information som kan finnas lokal
inom verksamheten eller hela organisationen t.ex.
personuppgifter,

metoder och verktyg som anvénda for att
kvalitetssékra och skydda kommunens digitala

! MSB:s skrift ”Vigledning for risk- och sirbarhetsanalys avseende antagonistiska elektromagnetiska hot mot
samhillsviktig verksamhet och kritiska infrastruktur”. MSB 1178 — februari 2018.
2 Myndighet f6r samhillsskydd och beredskaps foreskrifter om séikerhetsatgirder i informationssystem for statliga

myndigheter, MSBFS 2020:7



klassningsobjekt

organisation

skyddsvird information

sakerhet for digital kommunikation

tjdnsteorgan

verksamhet

information och it-baserade informationssystem
utifran tre aspekterna: konfidentialitet, riktighet
och tillgdnglighet. Det handlar om att skydda
informationen och informationssystem fran t.ex.
felbedomningar, handhavandefel, brister i hardvara
och applikationer, samt elektroniska storningar
som inte dr orsakad av antagonister,

informationstillgdngar som ska klassas vid ett
specifikt tillfalle. Ett klassningsobjekt kan vara
enbart information eller information och resurs
som hanterar informationen. En ndmnd
(arkivbildare) kan ocksa klassas om ett
klassningsobjekt i vissa sammanhang,

Upplands Visby kommunkoncern,

vérdefull information som behdver skyddas. T.ex.
information om hur organisationen anvinda IT-
system i en specifik verksamhet, uppgifter om
enskilda medborgare, organisationens risk- och
sarbarhetsanalys, vissa ritningar, vissa uppgifter
som kopplar till organisationens nyckelpersoner,
samt information som berdr hilso- och sjukvard,
dricksvatten, energiforsorjning etc.
Informationsklassning dr en metod som anvénds
for att identifiera skyddsbehovet for en viss
informationsméngd,

att sikra informationsoverforing i digitala
kommunikationskanaler bade inom kommunens
interna och med externa enheter, och

enligt policyn dr kontoren.

enligt policyn dr kommunens styrelse, ndmnder,
bolag, stiftelser och revisorer.
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