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1 Styrdokumentets roll och omfattning

Riktlinjer for klassificering av information faststills av kommunstyrelsen. Styrdokumentet
ska anvéndas som ett stod i arbete med klassificering av organisationens fysiska, muntliga och
digitala information. Pa sé sétt upprétthdlls kommunens arbete med fysisk, personlig och
digital informationssékerhet i enlighet med kommunens informationssékerhetspolicy.

Detta styrdokument ska gilla for hela organisationen.

2 Begreppsforklaring

I detta styrdokument avses med

avbrott

hemlig information

inferens

informationsmdngd

informationstyp

informationstillgang

fysisk eller digital information som for tillfélle ar
odtkomligt pd grund av till exempel ett planerat
fysiskt eller tekniskt underhéllsarbete, angrepp,
tekniskt problem eller andra typer av hinder,

information som innehéller
sakerhetsskyddsklassificerade uppgifter enligt
sakerhetsskyddslagen,

en slutsats som dras utifrdn en kontext av méngder
av harmlosa uppgifter. Slutsatsen kan ge en bild om
verksamhetens sarbarhet eller avslojas
verksamhetens hemlighet. Ett exempel pé inferens &r
uppgifter om Pentagons dubbelbestéllningar pé pizza
natten innan USA:s invasion av Panama,

en gruppering av information, som exempelvis 1
form av dokument, register, databaser eller liknande,
som innehaller flera informationstyper,

ett visst slag av information som kan finnas lokalt
inom verksamheten eller hela organisationen, som
exempelvis personuppgifter (namn, adress,
telefonnummer osv), belopp, m.m.,

skyddsobjekt som bestar av information (skyddsvéard
information) och resurs som
hanterar/forvaltar/forvarar informationen.
Informationen &r den priméra delen av tillgangen.
Resursen avser savél manuell som it-baserad
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klassningsobjekt

kontor

organisation

skyddsvdird information

verksamhet

3 Vad ar informationsklassning?

informationshantering. Telekom och
kommunikationssystem riknas som resurs,

informationstillgangar som ska klassas vid ett
specifikt tillfalle. Ett klassningsobjekt kan vara
enbart information eller information och resurs som
hanterar informationen. En ndmnd (arkivbildare) kan
ocksa klassas som ett klassningsobjekt i vissa
sammanhang,

ett tjdnstorgan som arbetar med verkstéllande av
politiska beslut. Bolag, stiftelse och sakkunniga
revisorer ar likstdllda med kontor enligt detta
styrdokument,

Upplands Visbys kommunkoncern som bestar av
verksamheter (politiska organ) samt kontor, bolag,
stiftelse och sakkunniga revisorer (tjdnstorgan),

vardefull information som behdver skyddas.
Skyddsvérd information ér till exempel information
om hur organisationen anvénder it-system i en
specifik verksamhet, uppgifter om enskilda
medborgare, organisationens risk- och
sarbarhetsanalys, vissa ritningar, vissa uppgifter som
kopplas till organisationens nyckelpersoner, samt
information som berdr hélso- och sjukvérd,
dricksvatten, energiforsorjning etc.
Informationsklassning dr en metod som anvinds for
att identifiera skyddsbehovet for den finns
informationsméngd,

ett politiskt organ sa som kommunstyrelse och dess
utskott, kommunens nimnder, bolags- och
stiftelsestyrelse och kommunens fortroendevalda
revisorer.

Informationsklassning &r en arbetsprocess dér organisationens information véirderas.
Virderingen baseras pd negativa konsekvenser som kan uppkomma pa grund av otillrackligt
skydd for informationens konfidentialitet, riktighet och tillgénglighet. De negativa
konsekvenserna kan péaverka enskild persons liv och hélsa, verksamheten, annan verksamhet,
miljo, grundldggande demokratiska varden eller Sveriges sdkerhet.

Arbetsprocessen ska genomforas i enlighet med bestdmmelser enligt kapitel 7, Arbetssdtt och
metod for klassificering av information. Klassningsaktiviteten gors utifrdn organisationens
klassningsmodeller i kapitel 8.2, Modell for generell informationsklassning och kapitel 9.1.
Modell for klassning av hemlig information.



4 Syfte med informationsklassning
Syftet med klassificering av information &r att:

o Oka medvetenhet om och forstielse av negativa konsekvenser som kan
uppkomma pé grund av otillrackligt skydd,

o beddma och faststélla krav pa sékerhetsatgidrder som det aktuella
klassningsobjektet och den aktuella informationens behover,

o organisationens systematiska informationssdkerhetsarbete upprétthalls.

5 Kommunens informationssakerhet och dess sakerhetsaspekter

Enligt kommunens informationssédkerhetspolicy (KS/2021:396) innebar
informationssikerhetsarbetet att skydda organisationens information i alla former. Det innebér
att organisationens fysiska, muntliga och digitala information ska skyddas utifran olika
sdkerhetsaspekter. Sdkerhetsaspekterna enligt informationssékerhetspolicyn bestér av:

konfidentialitet,
riktighet,
tillgénglighet,
sparbarhet.

5.1 Avgransning

I enlighet med informationssédkerhetspolicyn ska sparbarhetsaspekten inte tillimpas 1
informationsklassningen.

6 Ansvar och roller

Ansvar och roller delas in i tva nivaer enligt beskrivningen nedan.

6.1 Central styrning

Den centrala styrningen utgoérs av kommunstyrelsen med kommunledningskontoret som
utfOrare.

6.1.1 Kommunstyrelsen

Kommunstyrelsen faststéiller handlingsplanen for kommunens dvergripande
informationssédkerhetsarbete. Handlingsplanen ska bland annat inbegripa klassificering av
information som hanteras av kommunledningskontoret men som égs av olika verksamheter
inom organisationen. Ett exempel pé detta dr information som féorekommer 1 drenden for
medborgare och foretag samt upphandlingar.

Kommunstyrelsen faststiller &ven en handlingsplan for sitt informationssdkerhetsarbete som
ska verkstéllas av kommunledningskontoret.



6.1.2 Kommunledningskontoret

Kommunledningskontoret tar fram forslag till handlingsplanerna enligt kapitel 6.1.1.
Handlingsplanerna ska ses 6ver arligen. Om det sker nagon extra ordindr héndelse sdsom krig
och kris ska handlingsplanerna ses 6ver vid den tidpunkten.

Kontoret tar fram en sammanstillning 6ver sédkerhetsatgarder som ska tillimpas av
verksamheterna.

Kommunledningskontoret tar fram en gemensam mall for sjdlva klassningen enligt 7.1.3.
Klassning av information och ger stdd i klassningsarbetet.

Kommunledningskontoret tar fram en gemensam mall f6r handlingsplan for
informationssidkerhetsarbete. Kontoret ska ocksa ge stod till verksamheterna i framtagande av
handlingsplaner.

Kommunledningskontoret genomfor klassningsprocessen avseende personuppgifter i
samverkan med samtliga verksamheter. Eftersom denna informationstyp forekommer i alla
verksamheter inom organisationen, ska alla personuppgiftsansvariga medverka i detta arbete.

6.2 Lokal styrning

Den lokala styrningen bestar av politiska organ sa som ndmnder, utskott, bolags- och
stiftelsestyrelse och kommunens fortroendevalda revisorer, samt tjdnstorgan.

6.2.1 Namnder, utskott, bolags- och stiftelsestyrelse och kommunens fortroendevalda
revisorer

Varje verksamhet faststiller en handlingsplan for sitt informationssidkerhetsarbete. En
beskrivning av klassificeringen av verksamhetens information ska framgé av handlingsplanen.

6.2.2 Kontor, bolag, stiftelse och sakkunniga revisorer

Det lokala tjdnstorganet tar fram ett forslag till handlingsplan enligt 6.2.1. samt genom{or
klassificering av information 1 enlighet med detta styrdokument. Handlingsplanen ska ses
over arligen. Om det sker ndgon extra ordindr hdndelse sdsom krig och kris ska
handlingsplanerna ses 6ver vid den tidpunkten.

Med st6d av kommunledningskontoret genomfor kontor, bolag, stiftelse och sakkunniga
revisorer informationsklassning for den verksamheten som den tillhoér. Kontoret, bolaget,
stiftelsen och sakkunniga revisorerna tar ocksd fram tidsramen for att kunna bedéma
konsekvensnivéer for verksamhetens information tillgédnglighet.

7 Arbetssitt och metod for klassificering av information

Informationsklassningsarbetet ska genomforas i enlighet med processbeskrivningen i detta
kapitel. En bedomning av aggregation, inferens och beroende av information frén annan
verksamhet ska goras under processens gang. Detta beskrivs ndrmare i kapitel 7.2
Aggregation och inferens samt kapitel 7.3 Beroende av information fran annan verksamhet.

Klassningsarbetet genomfors med stdd av ett standardiserat verktyg for informationsklassning
som faststélls av kommunledningskontoret.
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7.1 Informationsklassningsprocess

Informationsklassningsprocessen ska genomforas i workshop, dir deltagare med olika
kompentenser och perspektiv deltar.

Arbetet ska ledas av en workshopledare som har kompetens inom informationsklassning.
Verksamheten avgor vilka som ska delta dérutover.

Informationsklassningsprocessen bestar av sex olika aktiviteter enligt modellen nedan. De sex
aktivisterna ska genomforas i olika steg efter varandra i enlighet med modellen.

Slutdoku-
mentation

Invente-
ring

Identife-
ring

Modell for arbetsprocess for informationsklassning

7.1.1 Identifiering

I denna aktivitet identifieras och beskrivas klassningsobjektet och informationen som ska inga
1 klassningen. Resursen som hanteras informationen ska ocksa identifieras och beskrivas. Vid
detta tillfille ska ocksa legala och interna krav géllande informationssédkerhet, och som dr
relevanta for verksamheten, identifieras.

Identifieringsaktiviteten ska dokumenteras. Resultatet ska anviindas som underlag i
inventeringsaktiviteten.

7.1.2 Inventering

Informationsmingder och informationstyper ska inventeras och beskrivas. In- och utdata samt
arbetsprocesser for lagring av data ska ocksa inventeras och beskrivas. Darutdver ska
arbetsgruppen inventera om en del av informationsmangderna har bevarats i olika former och
lagringsenheter. Exempelvis inkomna pappersansokningar med samma innehéll som har
bevarats bada i pappers- och digitalt format. Ett annat exempel dr inkomna elektroniska
ansokningar med samma innehéll som har bevarats i olika it-system/stod.

Resultatet frdn inventeringen ska dokumenteras och anvindas som underlag 1
klassningsaktiviteten.

7.1.3 Klassning av information

Vid klassningsaktiviteten ska konsekvens- och skyddsnivier faststéllas. Informationen ska ses
som den primira informationstillgdngen och resursen ska ses som den sekundéra
informationstillgangen.

Bedomningen av konsekvens- och skyddsnivaer ska goras i enlighet med bestimmelser enligt
kapitel 8.2, Modell for generell informationsklassning och kapitel 9.1, Modell for klassning av
hemlig information.

Resultatet fran klassningen ska dokumenteras och anvindas som underlag i aktiviteten
”Analys och virdering av risker”.



7.1.4 Analys och virdering av risker
I dokumentationen av analysen och riskbedomningen ska det framga:

vilka risker som kan forekomma pa grund av ett bristande skydd,
vilka risker som kan medfora stora negativa konsekvenser,

hur hog sannolikheten &r att riskerna kan intriffa och

vilka risker dr hogprioriterade.

o O O O

Resultatet fran denna aktivitet ska anvindas som underlag 1 aktiviteten ”Bedomning och val
av sdkerhetsdtgdrder”.

7.1.5 Bedomning och val av sikerhetséitgirder

Den fardigstéllda analysen och vérderingen av risker och sannolikheter 4r fundamentet i
bedomningen och valet av sdkerhetsatgirder. Sdkerhetsatgirderna ska motsvara behovet av de
ingdende informationsméngdernas hogsta klassning och som darmed dven ger tillriackligt
skydd for de informationsméngder med ldgre klassning.

Resultatet fran denna aktivitet ska ingé i slutdokumentationen enligt kapitel 7.1.6.

7.1.6 Slutdokumentation

Slutresultatet fran hela informationsklassningsprocessen ska dokumenteras. Denna
dokumentation ska anvindas som underlag till framtida klassificering av det aktuella
klassningsobjektet och den aktuella informationen.

Slutdokumentationen ska ocksa anvdndas som underlag for att avgdra vilken resurs som kan
hantera den aktuella informationen. Framforallt kan slutresultatet anvéindas som underlag till
kravspecifikation vid upphandling av it-system/stod.

7.2 Aggregation och inferens

Harmlos information kan vara kinslig om den ackumuleras och aggregeras med annan
information.

Antagonister, kriminella, terrorister, frimmande makt eller annan typ av verksamhet kan
utnyttja mingder av harmlosa uppgifter for att dra slutsatser som kan anvindas 1
angreppssyfte.

Darfor ska en bedomning av aggregation och inferens goras under klassningsprocessens gang.
Pé sé sitt har informationen tillrackligt skydd.

7.3 Beroende av information fran annan verksamhet

Information som skapas och samlas i en verksamhet kan nyttas av annan verksamhet inom
organisationen. Ett exempel pa detta dr geodata.

Darfor ska en bedomning av verksamhetens beroende av information frdn annan verksamhet
goras under klassningsprocessens ging.



8 Generell informationsklassning

Generell informationsklassning ska genomforas. Om det framkommer i detta klassningsarbete

att verksamheten hanterar information som omfattas av sdkerhetsskyddslagen, ska
informationen klassas enligt klassningsmollen i kapitel 9.1, Modell for klassificering av

hemlig information.

8.1 Sakerhetsaspekter

Den generella klassningen utfors utifran de tre sédkerhetsaspekterna som beskrivs 1 kapitel 5,

Kommunens informationssdkerhet och dess sdikerhetsaspekter. Tabellen nedan (tabell 1) dr en

sammanstillning 6ver sédkerhetsaspekterna och forklaringar av organisationens syfte med
informationssikerhetsarbete.

Sakerhetsaspekt

Forklaring

Konfidentialitet

Att information ska skyddas frén obehorig

atkomst

Riktighet

Att information ska skyddas fran
forvanskning och forstorelse, samt att
informationen ar korrekt och relevant for
den process som den ska stodja

Tillgéinglighet

Att information ska vara lattaitkomlig och
sokbar for behorig person i den bestimda
utstrackning och tidsramen

Tabell 1 — sikerhetsaspekter for generell informationsklassning

8.2 Modell for generell informationsklassning

Klassningsmodellen och koderna enligt tabell 2 ska anvéndas vid generell

informationsklassning.
Sédkerhetsaspekt | Konfidentialitet (K) | Riktighet (R) Tillgéinglighet (T)

Konsekvensniva

Skyddsniva

Sveriges sikerhet K4. Information som

.. omfattas av
kerhetssk

Sikerhetsskydd sakerhetsskyddslagen
(hemlig information)
har en sérskild rutin
enligt kapitel 9

Allvarlig K3 R3 T3

konsekvens

Hog skyddsniva




Sédkerhetsaspekt | Konfidentialitet (K) | Riktighet (R) Tillgéinglighet (T)
Konsekvensniva
Skyddsniva
Betydande K2 R2 T2
konsekvens
Utokad skyddsniva
Ringa konsekvens | K1 R1 T1
Grundliggande
skyddsniva
Ingen konsekvens KO Inte tillaimpligt. Det | Inte tillampligt. Det
inget skvdd - 6ppen finns alltid krav pa finns alltid krav pa
g Y PP riktighet tillgdnglighet

Tabell 2 — modell for generell informationsklassning

Se nedan forklaringar av koderna enligt tabell 2.

o Konfidentialitet (K)

(@]

KO: information som kan spridas inom och utom organisationen utan risk for
negativa konsekvenser for enskild persons liv och hélsa, verksamheten, annan
verksamhet, miljo eller grundlaggande demokratiska varden.

K1: information som vid obehorig spridning medfér ringa negativa
konsekvenser for enskild persons liv och hélsa, verksamheten, annan
verksamhet, miljo eller grundldggande demokratiska vérden.

K2: information som vid obehdrig spridning medfor betydande negativa
konsekvenser for enskild persons liv och hélsa, verksamheten, annan
verksamhet, miljo eller grundldggande demokratiska vérden.

K3: information som vid obehdrig spridning medfor allvarliga negativa
konsekvenser for enskild persons liv och hilsa, verksamheten, annan
verksamhet, miljo eller grundldggande demokratiska vérden.

K4: information som innehaller sikerhetsskyddsklassificerade uppgifter
(hemliga uppgifter) enligt sdkerhetsskyddslagen. Informationen ska klassas 1
enlighet med bestimmelser i kapitel 9.1, Modell for klassning av hemlig
information.

e Riktighet (R)

o

R1: information som vid obehorig forvanskning, forstorelse eller att
informationen inte &r korrekt och relevant for den process som den ska stddja,
medfor ringa negativa konsekvenser for enskild persons liv och hilsa,
verksamheten, annan verksamhet, miljo eller grundlaggande demokratiska
virden.

R2: information som vid obehorig férvanskning, forstorelse eller att
informationen inte ar korrekt och relevant for den process som den ska stddja,
medfor betydande negativa konsekvenser for enskild persons liv och hélsa,
verksamheten, annan verksamhet, milj6 eller grundldggande demokratiska
vérden.

R3: information som vid obehorig férvanskning, forstorelse eller att
informationen inte &r korrekt och relevant for den process som den ska stddja,
medfor allvarliga negativa konsekvenser for enskild persons liv och hélsa,
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verksamheten, annan verksamhet, milj6 eller grundldggande demokratiska
vérden.

o Tillgiinglighet (T)
Varje verksamhet ska bestimma om tidsramen som verksamheten klarar av och
kan utfora sina arbetsuppgifter/uppdrag vid avbrott.

o T1: information som kan tillatas vara otillginglig och far gé forlorad under den
tidsramen som verksamheten har bestdmt. Om informationen inte ar tillgénglig
inom den givna tidsramen medfor ringa negativa konsekvenser for enskild
persons liv och hilsa, verksamheten, andra verksamheter, miljo eller
grundldggande demokratiska véarden.

o T2: information som kan tillatas vara otillgénglig och far gi forlorad under den
tidsramen som verksamheten har bestimt. Om informationen inte ar tillgdnglig
inom den givna tidsramen medfor betydande negativa konsekvenser for enskild
persons liv och hélsa, verksamheten, andra verksamheter, miljo eller
grundldggande demokratiska vérden.

o T3: informationen som ingér i kritisk verksamhet. Informationen kan tillatas
vara otillgénglig under den tidsramen som verksamheten har bestimt och far
inte ga forlorad. Om informationen inte &r tillgdnglig inom den givna
tidsramen medfor allvarliga negativa konsekvens for enskild persons liv och
hilsa, verksamheten, andra verksamheter, miljo eller grundldggande
demokratiska vérden.

8.3 Skyddsniva och sakerhetsatgarder

Skyddsnivéan for den aktuella informationen ska bedomas utifran konsekvensnivan som har
identifierats. Sékerhetsatgiarder som tillimpas ska motsvara det behov som behovs for
informationen.

9 Kilassificering av hemlig information

Sakerhetsklassificerade uppgifter ska klassas enligt bestimmelser i detta kapitel.

9.1 Modell for klassning av hemlig information

Sakerhetsskyddsklassificerade uppgifter ska klassas 1 olika sékerhetsskyddsklasser enligt
tabell 3 som baseras pé sdkerhetsskyddslagen. Sdkerhetsklasserna bedoms utifran skada for
Sveriges sidkerhet som kan uppkomma genom ett réjande av hemliga uppgifter. For att
sakerstilla tillrackligt skydd for hemlig information ska sékerhetsatgdrder bedomas utifran
informationens konfidentialitet, riktighet och tillgdnglighet. Detta beskrivs mer 1 kapitel 9.3,
Sdkerhetsatgdrder for hemlig information.

Sidkerhetsskyddsklass Skadeniva Konsekvens

Kvalificerat hemlig Synnerlig allvarlig skada Ett r6jande av hemliga uppgifter
till obehoriga kan medfora
synnerlig allvarlig skada {for
Sveriges sdkerhet

Hemligt Allvarlig skada Ett r6jande av hemliga uppgifter
till obehoriga kan medfora




allvarlig skada for Sveriges
sdkerhet

Konfidentiell Inte obetydlig skada Ett r6jande av hemliga uppgifter

till obehoriga kan medfora
betydlig skada for Sveriges
sakerhet

Begrinsat hemlig Endast ringa skada Ett r6jande av hemliga uppgifter

till obehoriga kan medfora
endast ringa skada for Sveriges
sakerhet

Tabell 3 — modell for klassificering av hemlig information

9.2 Skyddsniva for hemlig information

Skyddsnivéer enligt tabell 4 ska tillimpas pa alla tankbara resurser och metoder som hanterar
organisationens sikerhetsskyddsklassificerade uppgifter.

Skyddsniva

Sédkerhetsskyddsklass

3 — Hogsta skyddsniva for hemlig
information

For information som klassas som
kvalificerat hemlig

2 — Utokad skyddsniva for hemlig
information

For information som klassas som
konfidentiell eller hemlig

1 — Lagsta skyddsniva for hemlig
information

For information som klassas som begrinsat
hemlig

Tabell 4 — skyddsniva for hemlig information

9.3 Sakerhetsatgarder for hemlig information

Sakerhetsatgarder for hemlig information ska ge tillrackligt skydd for informationens
konfidentialitet, riktighet och tillgdnglighet. Sdkerhetsdtgirderna ska:

1. skyddas informationen fran obehorigt rojande, forvanskning, manipulering,
forstorelse samt vara tillganglig for behorig person inom den bestdmda utstrackningen

och tidsramen,

2. vara korrekt och relevant for den process som den stddja,
3. forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem.

Sakerhetsatgdrderna dr framst riktade mot spioneri, sabotage eller annan typ av verksamhet

som han hota Sveriges sidkerhet.
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