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1 Inledning

Dokumentet dr en beskrivning av det arbete och de atgérder som Upplands Visby
kommunkoncern, nedan kallad kommunen &r skyldiga att géra under innevarande
mandatperiod enligt géllande lagar, foreskrifter, 6verenskommelser och direktiv.

2 Syfte

Syftet med dokumentet &r att styra inriktningen for kommunens arbete inom foljande omraden
under innevarande mandatperiod:
e Krisberedskap
e Civilt forsvar
Sakerhetsskydd
Informationssikerhet

Avsikten ér att Upplands Vasby kommun och Vésbyhem ska reducera eller ta bort risker och
sérbarheter samt att 6ka formagan att kontinuerligt bedriva krisledning och samhillsviktig
verksamhet. Ovanstdende arbetsomréden finns ndrmare beskrivna under respektive kapitel.
Da det finns kopplingar mellan dessa omrdden kan angivna atgérder ha effekt pa flera
arbetsomraden. Exempelvis sa har atgérder for att stirka krisberedskapen @ven betydelse for
det civila forsvaret eftersom det arbetet ska bygga pa grunderna 1 krisberedskapen. Ett bra
informationssikerhetsarbete starker dven formégan i savél krisberedskap, civilt forsvar som
sikerhetsskyddet. Arbetet mellan de olika arbetsomradena bor samordnas nér det bedoms
lampligt.

2.1 Avgransning

Styrdokumentet inkluderar inte 6vrig lagstiftning eller annat sdkerhetsarbete men vissa delar
har berdringspunkter med annat sdkerhetsarbete och annan lagstiftning.

2.2 Samhallsviktiga verksamheter

Samhiéllsviktiga verksamheter som bedrivs av kommunen har identifierats och finns
redovisade i den Overgripande risk- och sarbarhetsanalysen. Med samhéllsviktig verksamhet
avses en verksamhet som uppfyller minst ett av f6ljande villkor:

e Ett bortfall av eller en svar stdrning 1 verksamheten kan ensamt eller tillsammans med
motsvarande hindelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar 1 samhallet.

e Verksamheten dr nodvandig eller mycket visentlig for att en redan intréffad kris 1
samhillet ska kunna hanteras s att skadeverkningarna blir s smé som mojligt.

2.3 Overgripande mal

Den 6vergripande malsittningen med kommunens arbete med krisberedskap och civilt forsvar
ar att varna samhallets skyddsvirden:
e Befolkningens liv och hélsa



e Sambhdllets funktionalitet

e Formagan att uppritthalla grundldggande viarden som demokrati, riattssdkerhet och
ménskliga fri- och réttigheter

e Milj6 och ekonomiska vérden

e Nationell suverinitet

Dérutover ska kommunen:
e Ha formaga att motsta och kunna hantera samhéallsstorningar och storningar i1 enskilda
verksamheter bade i fredstid och vid hojd beredskap
e Ha formaga att bedriva samhéllsviktig verksamhet pé en acceptabel niva oavsett
storning
e Ha forméaga att kunna bidra till totalforsvaret
e Ha formaga att verka for samordning inom det geografiska omradet
e Skydda den information och de kommunala verksamheter som dr av betydelse for
Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och andra hot
e Systematiskt arbeta med informationssékerhet for att:
- Hindra kénslig information fran att lacka ut, forvanskas och forstoras
- Rétt information ska finnas tillgénglig for rétt personer i ratt tid
- Stérka formégan att forebygga, upptiacka och hantera
informationssikerhetsincidenter

3 Overgripande styrning

I detta kapitel beskrivs ansvarsforhallandet for att arbetet med krisberedskap och civilt forsvar
drivs framat samt hur arbetet ska f6ljas upp. For uppgifterna med sékerhetsskydd och
informationssédkerhet finns 6vergripande styrning av arbetet beskrivet i separata dokument;
sakerhetsskyddsplan och forslag till policy for informationssdkerhet. Det ar
kommunfullméaktige som faststiller mal for kommunens verksamhet inklusive kommunens
arbete med krisberedskap och civilt forsvar.

3.1 Verksamheternas ansvar inklusive kommunala bolag och forbund

Arbetet med krisberedskap och civilt forsvar 1 den kommunala organisationen &r titt
forbundet med Gvrigt kvalitetsarbete och ska inga i samtliga verksamheters grunduppdrag.
Arbetet ska ske som en kontinuerlig process i vilken det ingér att bidra enligt punkterna
nedan. Samma géller d&ven det kommunalt heldgda bolaget Vasbyhem.

I verksamheternas och bolagets ansvar ingar att:
e Delta i arbete med risk- och sarbarhetsanalys
Ha en aktuell krishanteringsplan for egen verksamhet
Ha en aktuell kontinuitetshantering for egen verksamhet
Delta i planering for civilt forsvar inklusive krigsorganisation och krigsplacering
Lamna lagesrapport vid forestdende eller intrdffad hdndelse till kommunens centrala
krisledning
e Rapportera incidenter avseende sékerhet, krisberedskap och informationssikerhet till
kommunens tjinstemannaledning
e Delta i kommunens centrala krisledningsorganisation vid intrdffad hiandelse
e Delta i utbildning och 6vning
e Bidra till utvirdering och atgardsplan efter intrdffad héndelse eller 6vning



e Beakta krisberedskap och civilt forsvar i arbetet med verksamhetsmal

3.2 Kommunovergripande samordning

Hogsta ansvarig tjdnsteman for krisberedskap och civilt forsvar ar kommundirektéren. Pa
kommunledningskontoret finns en sdkerhetsenhet som bland annat har ansvar for att
samordna arbetet med krisberedskap och civilt férsvar inom kommunen. Enheten ska verka
for att stairka kommunens formaga att hantera svara samhallsstorningar och samordnar dven
kontakten mot andra myndigheter inom omradet.

3.3 Brandkaren Attunda

Brandkaren Attunda ar ett kommunalforbund med sex medlemskommuner, Jarfdlla, Knivsta,
Sigtuna, Sollentuna, Upplands-Bro och Upplands Visby. De har ett handlingsprogram for
2024 — 2027 och har tillsammans med kommunerna upprittat en nollvision avseende bréander
och olyckor.

3.3.1 Utomhusvarning

Brandkaren ansvarar for utomhusvarning pa uppdrag av kommunen. De ska sékerstélla drift,
underhall och genomfora kvartalsvisa tester av utrustningen. Detta regleras 1 avtal mellan
rdddningstjansten och kommunen Brandkaren Attundas dtagande omfattar:

e Anldggningsbesok tvd gdnger per anldggning och ar.

e Besiktning av tryckkarl vart fjdrde ar, besiktningsman inhyrs externt.

e Arbetstid avseende akuta reparationer.

e Kontroll av anldggning varje vecka via terminaluppkoppling.

3.3.2 Civilt forsvar

Under tidsperioden som handlingsprogrammet omfattar aterupptar Brandkaren Attunda
formaga for handelser kopplade till h6jd beredskap och vipnat angrepp utifran de
forutsattningar regeringen faststéller.

3.4 Uppfodljning

Genomforandet av ataganden enligt verenskommelserna for kommunens arbete med
krisberedskap och civilt forsvar samt redovisning for hur den statliga erséttningen anvénds
ska faststillas och foljas upp érligen. Internt redovisas for kommunledningsgruppen de
atgdrder som genomf0rts, paborjats och planeras inom arbetsomrédet. Redovisning till
lansstyrelsen sker enligt 6verenskommelse utifrdn uppdragen enligt respektive
overenskommelse.



4 Statlig ersattning for krisberedskap och civilt forsvar

Kommunerna far bidrag fran staten for uppgifterna med krisberedskap och civilt forsvar. |
detta kapitel redovisas hur den statliga erséttningen ska anvindas.
e Hela den statliga erséttningen for krisberedskap ska anvéndas till uppgifterna enligt
Overenskommelse om kommunernas krisberedskap.
e Hela den statliga erséttningen for civilt forsvar ska anvéndas till uppgifterna som
anges i Overenskommelse om kommunernas arbete med civilt forsvar.

Overenskommelsen utesluter inte finansiering av arbete med andra atgérder avseende
forberedelser infor och verksamhet under hojd beredskap.

4.1 Riktlinjer for ersattningen

Erséttningarna for krisberedskap och civilt forsvar ska utgora ett komplement till kommunens
egen finansiering av arbetet. Kommunen har for avsikt att bygga upp en egen kompetens {for
arbetet med krisberedskap och civilt forsvar. Huvuddelen av erséttningen bor anviandas for
personalkostnader.

Kommunens kostnader ska kopplas till aktiviteterna. Myndigheten for samhillsskydd och
beredskap, MSB, rekommenderar att kostnaderna for krisberedskap och civilt forsvar
sdrredovisas. Om inte hela erséttningen anvénds under avsett ar finns mdjlighet att spara viss
del av erséttningen. For att spara ersittning avseende krisberedskap och civilt forsvar giller
sérskilda regler.

4.2 Redovisning av verksamhet och kostnader

Kommunen ska érligen redovisa till ldnsstyrelsen hur erséttningarna har anvants och hur
aktiviteterna har starkt arbetet med krisberedskap och civilt forsvar. Lénsstyrelsen ska
anvédnda underlaget for beddmning av kommunens arbete med uppgifterna i
overenskommelserna. Ytterligare anvisningar och exempel pé hur erséttningen kan anvéndas
finns 1 MSB:s anvisningar. Kommunstyrelsen ansvarar for rapporteringen till ldnsstyrelsen.

5 Utbildning och 6vning

Detta kapitel beskriver overgripande inriktning for utbildning och 6vning for krisberedskap,
civilt forsvar, informationssdkerhet och sidkerhetsskydd. Kommunen ska enligt Lag
(2006:544) om kommuners och landstings atgérder infor och vid extraordinéra hdndelser i
fredstid och hojd beredskap, (LEH):

e Ansvara for att fortroendevalda och anstélld personal far den utbildning och 6vning
som behovs for att de ska kunna 16sa sina uppgifter vid extraordindra héndelser i
fredstid.

e Vidta de forberedelser som behovs for verksamheten under hojd beredskap.



5.1 Krishantering

Kommunen ska enligt 6verenskommelsen om krisberedskap*:

e Ha en regelbundet utbildad och &vad krisorganisation. Aven kommunens
beredskapsfunktioner inom till exempel kommunalteknisk forsorjning och krisstod ska
vara utbildade och 6vade.

e GenomfoOra och utvdrdera minst tvad ovningar under en mandatperiod. Kommunens
krisledningsndmnd och tjdnstemannaledning ska dvas minst en gang per
mandatperiod.

e Delta i planering, genomforande och utvérdering av samverkansdvningar pa regional
eller nationell niva som avser fredstida kriser.

Fortydliganden 1 kommundverenskommelsen om krisberedskap
e Ovningsverksamheten ska beakta de brister som identifierats i arbetet med risk- och
sérbarhetsanalys.
e Varje 0vning ska utvirderas avseende savél styrkor som svagheter nér det géller
kommunens egen krisberedskap och forméga att samverka med andra aktdrer.

*Qverenskommelsen ses for nirvarande dver av MSB och SKR, en ny dverenskommelse
forvintas vara klar i slutet av januari. Den nya dverenskommelsen kan leda till forédndringar i
detta dokument.

5.2 Civilt forsvar

Kommunens ska enligt 6verenskommelsen om civilt forsvar*:

e Genom utbildning ge nyckelpersoner i kommunens organisation kunskap om hojd
beredskap och totalforsvar.

e Utbilda och 6va kommunstyrelsen i uppgiften att under hojd beredskap ansvara for
kommunens ledning.

e Medverka i utbildningar och dvningar som anordnas av lansstyrelsen och delta i
Oovning anordnad av annan statlig myndighet.

e Fdlja lansstyrelsens rekommendationer betraffande hojd beredskap.

Grundlidggande kunskaper om kommunens uppgifter vid hojd beredskap upprétthalls i
samband med aterkommande genomgangar av krisledningsplanen samt genom deltagande
ovningar och utbildningar som linsstyrelsen eller annan statlig myndighet anordnar/erbjuder.

*QOverenskommelsen ses for nirvarande dver av MSB och SKR, en ny dverenskommelse
forvintas vara klar i slutet av januari. Den nya 6verenskommelsen kan leda till forandringar 1
detta dokument.

5.3 Sakerhetsskydd

Enligt sdkerhetsskyddsforordningen har den som &r ansvarig for en sdkerhetskénslig
verksamhet en skyldighet att se till att den som anstélls eller pa annat sétt deltar i
verksamheten far utbildning i sékerhetsskydd. Behovet av utbildning ska f6ljas upp under den
tid deltagandet i den sikerhetskénsliga verksamheten pagar.



Enligt Sdkerhetspolisens foreskrifter ska verksamhetsutvaren ge den som deltar 1
sakerhetskinslig verksamhet relevant utbildning i sdkerhetsskydd innan personen far atkomst
till verksamheten. Sddan utbildning ska dérefter ges regelbundet i den omfattning som
behovs. Verksamhetsutovaren ska utifrén sidkerhetsskyddsanalysen se till att innehallet i de
utbildningar som genomfors anpassas efter deltagarnas funktioner och ansvar i verksamheten.
Utbildningarna ska framgé av en utbildningsplan.

5.4 Ovnings- och utbildningsplan fér mandatperioden

Nedanstdende utbildningar och 6vningar genomfors i egen regi eller genom deltagande 1
utbildningar och dvningar som erbjuds av annan aktor. Mer detaljerad planering av
utbildningar och 6vningar sker arligen i1 verksamhetsplaneringen. Kriskommunikation ska tas
med som en integrerad del i utbildningar och dvningar.

5.4.1 Utbildnings- och 6vningsplan 2024 - 2027

Arligt dterkommande utbildningar och évningar

Utbildning/6vning Kommentar

Genomgang av styrdokument, For hela krisledningsorganisationen, efter
krisledningsplan och behov. Kommunens uppgifter med civilt
krisledningsorganisation forsvar ingér

Larm- och startovning Kommunen ska genomfora minst en dvning
Kontinuerliga sambandsévningar Genomfors 1 samverkan med Ovriga aktorer

inom Samverkan Stockholmsregionen (SSR)

Utbildning och/eller 6vning 1 hjd beredskap Kommunen ska delta i utbildning om hojd
och totalforsvar beredskap och totalforsvar, forutsatt att det
erbjuds av lansstyrelsen eller annan aktor

Tekniskt ledningsstod Exempelvis WIS, Skype, Rakel. Kommunen
ska delta i den mén det erbjuds av
lansstyrelsen samt vid behov genomf6ra
lokala tester

Samverkan Stockholmsregionen (SSR). Kommunen ska delta i regionala aktiviteter



Utbildningar och évningar som ska genomforas minst tvi ginger under

mandatperioden
Utbildning/0vning

Krisledningsévning som inkluderar kontoren
och Visbyhem

Kommentar

Minst tva gdnger per mandatperiod ska
ndgra av kommunens samhéllsviktiga
verksamheter 6vas. Ovningarna kan
genomforas som enskild dvning eller
inkluderas 1 annan 6vning, t ex
samverkansovning

Utbildningar och 6vningar som ska genomforas minst en gang under mandatperioden

Utbildning/6vning

Utbildning/6vning for krisledningsndmnden

Samverkansovning avseende fredstida kriser

Totalforsvarsovning

Kommentar

Genomfors under mandatperiodens forsta ar.
Eventuellt i samarbete med lénsstyrelsen

Kommunen ska delta i planering,
genomforande och utvdrdering av
samverkansOvningar avseende fredstida
kriser pa regional och/eller nationell niva i
den utstrackning tillféalle ges och som
kommunen finner det lampligt

Kommunen ska delta i1 planering,
genomforande och utvdrdering av
totalforsvarsdvningar i den utstrackning
tillfalle ges och som kommunen finner det
lampligt

Utbildningar och 6vningar som ska genomforas vid behov

Utbildning/0vning

Sékerhetsskyddsutbildning for personal som
har sdkerhetsklassade befattningar

Kommentar

Utbildning i sdkerhetsskydd ska
aterkommande ges till personal som deltar i
sakerhetskénslig verksamhet

Kommunen bor delta 1 6vriga 6vningar, utbildningar och seminarier som anordnas av
lansstyrelsen och delta i 6vningar anordnad av annan statlig myndighet.

I 6vrigt sker utbildning och 6vning fortlopande efter behov. Den arliga planeringen beskrivs
nirmare i arsvisa verksamhetsplaner och utformas utifran de behov som uppstar, exempelvis i
samband med identifierade brister 1 RSA, erfarenheter fran 6vningar eller verkliga hindelser.



6 Krisberedskap

Lagen om kommuners och landstings atgérder infér och vid extraordinédra hindelser i fredstid
och hojd beredskap reglerar den lokala krishanteringen i kommuner och landsting.
Bestammelserna 1 lagen syftar till att kommunen ska minska sarbarheten 1 sin verksamhet och
att ha en god formaga att hantera krissituationer i fred eller h6jd beredskap.

Uppgifterna som ror krisberedskap i lagen delas in i1 foljande verksamheter:
e risk- och sérbarhetsanalyser
e planering
e geografiskt omrddesansvar
e utbildning och 6vning
e rapportering

I 6verenskommelsen om kommunernas krisberedskap preciseras ytterligare statens
forvantningar pa hur uppgifterna ska genomforas.

En av uppgifterna ar att kommunen ska ha ett styrdokument for kommunens arbete med
krisberedskap. Dokumentet ska ange kommunens 6vergripande mél och inriktning for arbetet
med krisberedskap under mandatperioden och ska bland annat innehalla:
e kommunens dvergripande process for risk- och sarbarhetsanalys.
e kommunens ambitioner i arbetet med sitt geografiska omradesansvar.
e vilken planering avseende krisberedskap inom olika omradden som kommunen ska ta
fram eller uppdatera under mandatperioden.

6.1 Kommunens inriktning

Kommunens inriktning nér det géller arbetet med krisberedskap och civilt forsvar kan
sammanfattas i foljande.
e  Kommunfullméktige faststiller Styrdokument for krisberedskap och civilt forsvar
e Kommunledningsgruppen faststéller risk och sarbarhetsanalysen
e Kommundirektdren faststéller Plan for hantering av extraordinira héndelser.
e Kommundirektdren informeras om den érliga verksamhetsplanen for krisberedskap
och civilt forsvar.
e Relevanta delar i ovanstaende dokument ska forankras och vara kénda hos berérda
inom kommunkoncernen samt hos berérda aktérer inom det geografiska omradet.
e Berorda verksamheter ska delta i arbetet med att minska risker/0ka formégan till
hantering och ta fram planer for kontinuitet och krishantering.

Nedan beskrivs arbetet som ska ske under mandatperioden.

6.2 Risk- och sarbarhetsanalys (RSA)

Kommunens arbete med risk- och sarbarhetsanalys regleras i lag, forordning och
kommunéverenskommelsen. Kommunen ska:
e Analysera vilka extraordindra hdandelser i fredstid som kan intrdffa i kommunen och
hur dessa hidndelser kan péverka den egna verksamheten. Resultatet av arbetet ska
varderas och sammanstillas i en risk- och sarbarhetsanalys.



e Revidera den 6vergripande risk- och sarbarhetsanalysen under mandatperiodens forsta
ar.

e Beakta resultatet av analysen i kommunens krisledningsplan.

e Regelbundet folja upp risk- och sarbarhetsanalysen och med utgangspunkt i denna
bedoma sin generella krisberedskap.

e Rapportera sin risk- och sarbarhetsanalys till ldnsstyrelsen enligt gidllande foreskrifter.

Kommunen ska darutéver enligt 6verenskommelsen om krisberedskap:

e Bedriva ett arbete med risk- och sarbarhetsanalys som avser det geografiska
omradesansvaret, kommunens organisation, samt berérda kommunala bolag och
kommunalférbund.

e Anvinda underlaget fran risk- och sarbarhetsanalysen 1 planering och genomforande
av atgarder for att 6ka formagan att kontinuerligt bedriva samhéllsviktig verksamhet,
samt stiarka formagan att hantera extraordindra héndelser.

e Efter en intrédffad kris utvirdera kommunens hantering, bdde med avseende pa
kommunens verksamhetsansvar och av det geografiska omradesansvaret. Underlaget
ska anvéndas i arbetet med risk- och sérbarhetsanalys.

6.3 Planering avseende krisberedskap

I detta kapitel beskrivs vilken planering avseende krisberedskap som kommunen ska ta fram
eller uppdatera under mandatperioden. Kommunen ska enligt LEH:
e Med beaktande av risk- och sdrbarhetsanalysen, for varje ny mandatperiod faststélla
en plan for hur de ska hantera extraordinira hdndelser. Planen ska beslutas av
kommundirektdren senast 31/12 under den nya mandatperiodens forsta ar.

Kommunen ska dirutdver enligt 6verenskommelsen om krisberedskap:
e Ta fram ett reglemente for krisledningsndmnden. Reglementet ska beslutas av
kommunfullmiktige senast 31 december under den nya mandatperiodens forsta ar.
e [l instruktionen for kommundirektoren ange vilka uppgifter som kommundirektéren
ska ha avseende krisberedskap.
e Ta fram en utbildnings- och 6vningsplan. Planen ska beslutas av lagst
kommundirektoren senast 31 december under den nya mandatperiodens forsta ar.

Overgripande planering av krisberedskapsatgirder 2023-2027

Planering Ar Ansvarig Kommentar

Plan for hanteringav 2023 Kommundirektor Ska faststéllas av

extraordinéra kommundirektdren

héndelser senast den 31
december

Reglemente for 2023 Kommunfullmiktige Ska beslutas senast

krisledningsndmnden den 31 december



Planering Ar Ansvarig Kommentar

Kontors- och Ska tas Respektive Kontors- och  Ska faststéllas av
verksamhetsvisa fram/revideras  verksamhetschef respektive Kontors-
krisledningsplaner nér planen for och
hantering av verksamhetschef
extraordinira
héndelser ar
beslutad
Plan och riktlinjer for 2023 Kommunikationsdirektér Bilaga till
kriskommunikation kommunens plan for
hantering av
extraordinira
héndelser
Verksamhetsplanering ~ Arligen Sdkerhetschef Inkluderar dven
for kommunens Oovningar och
krisberedskapsatgarder utbildningar
Kontinuitetsplanering  Ldopande Respektive Planeras 1 dialog
for samhaéllsviktiga verksamhetschef med
verksamheter sdkerhetsenheten
Styrel 2024 Sékerhetssamordnaren Pégér enligt
Planeringsomgang 4 pa kontoret for Energimyndighetens
samhillsbyggnad planering
Risk- och 2023 Kommunstyrelsen Klar 2023
sarbarhetsanalys

6.3.1 Plan for hantering av extraordindra hdandelser

Enligt LEH ska kommunen for varje mandatperiod faststilla en plan som beskriver hur
kommunen ska hantera, extraordinira hdandelser. Planen ska goras med beaktande av risk- och
sérbarhetsanalysen. I enlighet med kommundverenskommelsen ska planen innehalla uppgifter
om:
e Hur kommunen ska organisera sig under extraordinira handelser
e Hur organisationen for krisledning ska bedriva samverkan och ledning i syfte att
uppna inriktning och samordning
e Vilka lokaler med nddviandig teknisk utrustning for samverkan och ledning som
disponeras vid extraordinira hindelser

6.3.2 Kommunens plan fér extraordinara handelser

Hur kommunen ska hantera extraordinéra hiandelser i fredstid finns beskrivet i separat
dokument, Plan for kriser och extraordinédra hindelser.



6.3.3 Arlig verksamhetsplanering

Utover detta styrdokument ska kommunen arligen ta fram en 6vergripande inriktning for
kommunens arbete med krisberedskap och vilka aktiviteter som ska genomforas under det
kommande dret. Kommunen anpassar planeringen utifran lokala behov. I planeringen ska
dven planeringen for civilt forsvar beaktas.

6.3.4 Styrel

Styrel dr Energimyndighetens planeringsunderlag for prioritering av samhallsviktig
verksamhet 1 hindelse av effektbrist. Planeringsomgéng nummer fyra har paborjats som ska
vara klart forst hosten 2024, narmare bestdmt 1 oktober, d@ Kommunen deltar i planeringen i
samarbete med bland annat elbolag Nér planeringen &r fardig ska kommunen redovisa
underlaget for kommunens geografiska omréde till ldnsstyrelsen som sedan samordnar pé
lansniva och i sin tur redovisar till Energimyndigheten. Kommunen ska vara klar med sina
prioriteringar den 1 oktober 2024.

6.3.5 Kontinuitetshantering

Kommunen ska under mandatperioden fortsatta kontinuitetshanteringsarbetet for att
sdkerstélla att alla samhallsviktiga verksamheter, som kommunen bedriver eller ansvarar for,
kan uppritthallas pa en acceptabel nivd oavsett vilka storningar som intréffar. Denna plan ska
revideras vid behov.

6.4 Geografiskt omradesansvar
Kommunen ska, enligt LEH, inom sitt geografiska omrade i friga om extraordindra hindelser
1 fredstid verka for att:
e Olika aktdrer inom kommunens geografiska omrade samverkar och uppnar
samordning 1 planerings- och forberedelsearbetet,
e de krishanteringsédtgiarder som vidtas av olika aktorer under en sddan hindelse
samordnas
e samt att information till allménheten under sddana férhallanden samordnas.

Kommunen ska darutdver enligt 6verenskommelsen om krisberedskap:

e Ge aktorer som bedriver samhéllsviktig verksamhet inom kommunens geografiska
omrade mgjlighet att samverka 1 syfte att uppna samordning av forberedelser infér
extraordinéra héndelser.

e Under en extraordindr hindelse kunna sté vird for en inriktnings- och
samordningsfunktion (ISF) pé lokal nivé, i syfte att verka for samordning av olika
aktorers atgarder

e Tainitiativ till att en samlad l4gesbild tas fram i samband med en extraordinér
héndelse.

e Verka f0r att information till allménheten vid en extraordinir hindelse samordnas.

e Samverka med nirliggande kommuner och relevanta aktorer utanfor det egna
geografiska omradet om forberedelser infor extraordindra hdndelser En forutséttning
for att samverkan ska ske &r att de externa aktorerna vill och kan samverka med
kommunen.

e Sikerstélla att viktigt meddelande till allménheten (VMA) kan sidndas via
anldggningar for utomhusvarning genom att ljudsandare underhélls.



Kommunens inriktning:

e Under mandatperioden implementera och tréna sig i rollen som vérd for lokal ISF

e Kommunen ska fortsitta arbetet med att utveckla samverkan och formégan att ge en
samlad ldgesbild i det geografiska omréadet.

e Kommunen ska vid behov bjuda in representanter fran samhéllsviktiga aktorer i
kommunens geografiska omrdde till méten, utbildningar och dvningar.

e Beakta kommunens geografiska omriddesansvar i 6vningar och utbildningar.

e Kommunen ska samverka med aktorer utanfor det geografiska omradet, exempelvis
genom att delta 1 ndtverkstraffar, vara delaktig i regionalt samarbete inom detta
omrade och med 6vriga aktorer utifran behov.

Fortydliganden i kommunédverenskommelsen avseende ISF:

e En ISF bestar av foretradare for offentliga och privata aktorer samt frivilliga resurser
som mots for att &stadkomma gemensam inriktning och samordning vid
samhdllsstorningar.

e Kommunen ansvarar for att erbjuda en motesplats och att driva arbetet kopplat till ISF
framéat. Har ingér till exempel att sammankalla, leda och dokumentera moten, samt
folja upp dverenskomna atgérder.

e Kommunen kan samverka med andra kommuner om att sta vard for en ISF

7 Civilt forsvar
Det civila forsvaret syftar till att samhallet ska fungera vid hojd beredskap och krig i Sverige.
I detta kapitel ges en dvergripande beskrivning av malet med arbetet och uppgifter som ska
ske under mandatperioden.

e Overgripande styrning av arbetet beskrivs under kapitel 3

o Statlig ersittning beskrivs under kapitel 3

e Utbildning och 6vning beskrivs under kapitel 4

7.1 Overgripande mal med kommunens arbete med civilt forsvar

Riksdagen har i den forsvarspolitiska inriktningen faststéllt mal for det militdra forsvaret och
for det civila forsvaret. Totalforsvaret 2021-2025 (prop. 2020/21:30). Mélet for det civila
forsvaret och kommunens arbete med civilt forsvar ar att:
e Virna civilbefolkningen
e Sikerstélla de viktigaste samhallsfunktionerna
e Uppritthélla en nddvéndig forsdrjning
e Bidra till det militira forsvarets formaga vid vépnat angrepp eller krig 1 var omvérld
e Uppritthélla samhillets motstandskraft mot externa patryckningar och bidra till att
stirka forsvarsviljan
e Bidra till att stidrka samhillets formaga att forebygga och hantera svara pafrestningar
pa samhdllet 1 fred samt
e Med tillgdngliga resurser bidra till formégan att delta i internationella fredsframjande
och humanitéra insatser



7.2 Kommunens uppgift i det civila forsvaret

Nedan beskrivs uppgifter enligt lag och 1 6verenskommelsen om kommunernas arbete med
civilt forsvar. Hur kommunen avser att arbeta med dessa uppgifter beskrivs i kapitel 6.4
Planering avseende civilt forsvar.

7.2.1 Ledningsansvar

Under hojd beredskap ansvarar kommunstyrelsen for ledningen av den del av det civila
forsvaret som kommunen ska bedriva. Kommunen ska under hojd beredskap i den omfattning
som regeringen beslutar:

e Vidta de atgidrder som behovs for forsorjningen med nddvéndiga varor

e Medverka vid allmin prisreglering och ransonering

e Medverka i 6vrigt vid genomforande av atgarder som ar viktiga for landets forsorjning

Kommunen ska dérutdver enligt 6verenskommelsen om kommunernas arbete med civilt
forsvar:
e Utbilda och 6va kommunstyrelsen i uppgiften att under hojd beredskap ansvara for
kommunens ledning
e Inom ramen for den statliga ersidttningen medverka i utbildningar och évningar som
anordnas av ldnsstyrelsen och delta i §vning anordnad av annan statlig myndighet

7.2.2 Sakerhetsskydd

Kommunen ska vidta nddvindiga forberedelser for att i arbetet med beredskapsforberedelser
pa ett sékert sétt kunna hantera frdgor som &r av vikt for Sveriges sdkerhet.
Sakerhetsskyddslagen (2018:585) bestimmelser ska kunna tillimpas i erforderlig omfattning

Kommunens uppgifter enligt verenskommelsen om kommunernas arbete med civilt forsvar:
e Kommunen ska ha en sékerhetsskyddschef
e Kommunen ska ha rutiner och materiel (sdkerhetsskap m.m.) for att kunna hantera
uppgifter som omfattas av sekretess och som ror Sveriges sikerhet utan att de rdjs,
dndras eller forstors.
e Kommunen ska under perioden 2018-2020 etablera en process for
sikerhetsskyddsanalys samt analysera prioriterade delar av kommunens verksambhet.

7.2.3 Krigsorganisation och krigsplacering

Kommunen ska vid hdjd beredskap vidta de sarskilda dtgérder i frdga om planering och
inriktning av verksamheten, tjanstgdring och ledighet for personal samt anvindning av
tillgéngliga resurser som dr nodvéndiga for att de under de rddande forhéllandena ska kunna
fullgéra sina uppgifter inom totalforsvaret.

Kommunen ska ha de planer som behdvs for att kunna upprétthélla sin verksamhet under hojd
beredskap. Planerna ska innehélla uppgifter om den verksamhet som ska bedrivas under hojd
beredskap med information om bland annat krigsorganisation och vilken personal som ska
tjdnstgora 1 organisationen



Kommunens uppgifter enligt verenskommelsen om kommunernas arbete med civilt forsvar:
e Kommunen ska under perioden fortsétta planeringen for sina uppgifter inom
totalforsvaret. Planeringen avser den verksamhet som kommunen ska bedriva under
hdjd beredskap samt dess krigsorganisation och krigsplaceringar.

7.2.4 Geografiskt omradesansvar vid hojd beredskap

Kommunens geografiska omradesansvar innebér att kommunstyrelsen under hojd beredskap
ska verka for att den verksamhet som bedrivs i kommunen av olika aktorer samordnas och for
att samverkan kommer till staind mellan dem som bedriver verksamheten.

Kommunens uppgifter i kommundverenskommelsen om civilt forsvar:
e Kommunen bdr informera berorda lokala aktérer om arbetet med
beredskapsforberedelser och mojligheter till samverkan pé lokal niva.

7.2.5 Rapportering vid hojd beredskap

Kommunen ska under hdjd beredskap hélla den myndighet som regeringen bestimmer
informerad om beredskapslidget och de 6vriga forhallanden som har betydelse for det civila
forsvaret i kommunen.

Kommunens uppgifter i kommundverenskommelsen om civilt forsvar:
e Kommunen ska medverka vid infoérandet av ett tilldelat tekniskt system for
informationsutbyte.
e Kommunen ska i samverkan med ldnsstyrelsen implementera rutiner for rapportering
och for lagesbilder.

7.2.6 Forberedelser for verksamhet under héjd beredskap

Kommunen ska vidta de forberedelser som behovs for verksamheten under hojd beredskap.
De som avses dr att kommunens ska:

o sikerstilla att VMA (Viktigt meddelande till allmdnheten) kan séndas via
anldggningar for utomhusvarning genom att ljudsdndare underhalls (skots av
raddningstjénsten) samt

o sikerstilla att krisledningen uppratthéller grundlaggande kunskaper om kommunens
uppgifter vid hojd beredskap

7.3 Planering avseende civilt forsvar

Kommunen ska arbeta for att kunna fullf6lja sina uppgifter (beredskapsforberedelser) inom
totalforsvaret i hindelse av krigsfara och krig. Kommunens krisberedskap ar utgangspunkten
for arbetet med civilt forsvar. I enlighet med 6verenskommelsen om kommunernas arbete
med civilt forsvar ska kommunen prioritera foljande uppgifter under perioden 2018-2020:

e Kompetenshdjning géllande totalforsvar

e Sikerhetsskydd

e Krigsorganisation och krigsplacering



7.4 Hogre regional grundsyn

Forsvarsmakten, Militarregion mitt (MR M) och lénsstyrelserna i Dalarnas, Gévleborgs,
Uppsala, Viastmanlands, Stockholms, S6dermanlands och Gotlands lén har tillsammans
kommit dverens om hdgre regional grundsyn (Hrg 2022 —2025) {f6r en sammanhingande
planering av totalforsvaret. Syftet ar att ge en tydlig malbild och inriktning for civil-militar
samordning sé att statliga regionala aktorer uppndr storsta mojliga totalforsvarseffekt till &r
2025. Dokumentet ska ocksa ligga till grund for de ldnsvisa regionala grundsynerna.

7.4.1 Malbild

Syftet med Hrg 20222025 ir att inrikta det gemensamma arbetet med att utveckla
totalforsvarsférmagan inom MR M:s geografiska omrade.

Vid utgéngen av 2025 ska lansstyrelserna och MR M tillsammans ha uppnatt en 6kad
totalforsvarsformaga genom att féljande regionala huvudmal uppnas (utan inbdrdes
prioritetsordning).

1. forsvarsviljan ska forankras och stirkas i hela samhillet
gemensam totalforsvarsplanering ska ha utvecklats och konkretiserats
utvecklad gemensam formaga till samverkan och ledning
de viktigaste regionala samhéllsfunktionerna &r sékerstéllda
ge och ta emot stod inom ramen for véirdlandsstod

Nk

Kommunens dvergripande planering av atgarder Civilt forsvar 2024 — 2027

Prioriterade uppgifter Kommunens uppgifter

Kompetenshdjning géillande totalforsvar Nyckelpersoner i kommunens organisation
ska under perioden 2024 - 2027 genom
utbildning ges kunskaper om hojd beredskap
och totalférsvar. (Med nyckelpersoner avses
minst kommunstyrelsen och
kommunledningen)

Sakerhetsskydd Kommunen har rutiner och materiel
(sdkerhetsskdp m.m.) for att kunna hantera
uppgifter som omfattas av forsvarssekretess.

Kommunen ska under perioden 2024 - 2027
revidera sdkerhetsskyddsanalysen samt
analysera prioriterade delar av kommunens
verksamhet. Kommunen ska under perioden
ta fram och arbeta utifrdn en
sdkerhetsskyddsplan



Prioriterade uppgifter Kommunens uppgifter

Krigsorganisation och krigsplacering Kommunen ska under perioden 2024 - 2027
fortsitta planeringen for sina uppgifter inom
totalforsvaret. Planeringen ska avse den
verksamhet som kommunen ska bedriva
under hojd beredskap samt dess
krigsorganisation och krigsplaceringar

Ledningsansvar Kommunen ska utbilda och 6va
kommunstyrelsen i uppgiften att under hojd
beredskap ansvara for kommunens ledning.
Kommunen bor inom ramen for den statliga
ersittningen medverka i utbildningar och
Ovningar som anordnas av ldnsstyrelsen och
delta i 6vning anordnad av annan statlig
myndighet

Geografiskt omradesansvar Kommunen ska informera berorda lokala
aktorer om arbetet med
beredskapsforberedelser och mojligheter till
samverkan pé lokal niva

Rapportering Kommunen ska medverka vid inférandet av
ett tilldelat tekniskt system for
informationsutbyte. Kommunen ska i
samverkan med ldnsstyrelsen implementera
rutiner for rapportering och for lagesbilder

8 Sakerhetsskydd

Sdkerhetsskydd handlar om att skydda den information och de verksamheter som &r av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Fran
2018 géller en ny sdkerhetsskyddslag. Kommunens sédkerhetsskydd ska vara utformat sa att
den samhallsviktiga verksamheten inom kommunens ansvarsomréden skyddas mot hot som
kan paverka Sveriges sdkerhet.

Kommunen ska ha en sidkerhetsskyddsanalys. Med utgdngspunkt i analysen ska kommunen
planera och vidta de sdkerhetsskyddsatgarder som behdvs med hinsyn till verksamheternas art
och omfattning, forekomst av sdkerhetsskyddsklassificerade uppgifter och dvriga
omstandigheter. Det redovisas i1 en sdkerhetsskyddsplan som beskriver kommunens
sdkerhetsskyddsarbete.

8.1 Overgripande styrning

Kommundirektoren dr ansvarig for sdkerhetsskyddet i kommunen och utser
sdkerhetsskyddschef samt faststéller sikerhetsskyddsanalys och sdkerhetsskyddsplan.
Sakerhetsskyddschefen tar fram och arbetar med sékerhetsskyddsanalys och



sikerhetsskyddsplan. Sdkerhetsskyddschefen planerar och genomfor personkontroller och
utbildningar for personal som innehar sdkerhetsklassade tjanster.

8.1.1 Verksamheternas ansvar

Verksamheterna skall delta 1 sdkerhetsskyddsanalyser och i samrdd med
sakerhetsskyddschefen. De skall vidta och bekosta sékerhetsskyddsatgirder som framgér i
sikerhetsskyddsplanen for verksamheten. Verksamheterna skall involvera
sakerhetsskyddschefen i upphandlingar av sdkerhetskdnslig verksamhet sa att en
sikerhetsskyddad upphandling (SUA) inklusive sidkerhetsskyddsavtal kan genomforas vid
behov.

8.1.2 Kommunévergripande samordning

Sakerhetsskyddschefen dr ansvarig for att samordna sékerhetsskyddet for kommunens
verksamheter och stodja de kommunala bolagen i sékerhetsskyddsfragor.

8.1.3 Uppfdljning

Sdkerhetsskyddschefen rapporterar halvérsvis arbetsliaget for sdkerhetsskydd till
kommunchefen. Sékerhetsskyddsarbetet redovisas pd samma sétt som 6vrigt arbete med civilt
forsvar till kommunstyrelsen halvérsvis.

9 Informationssakerhet

Kommunen ska bedriva informationssédkerhet i 6verenstimmelse med tillamplig standard.
Inom kommunen ska det finnas en utpekad Informationssdkerhetssamordnare samt ett
dataskyddsombud. Kommunen ska arbeta fram riktlinjer f6r informationssidkerhet pa olika
nivaer. Kommunen ska ocksa stdlla krav pa informationssikerhet nir informationshantering
eller kommunal verksamhet upphandlas av extern leverantdr.

Informationssidkerhetsarbetet ska omfatta alla kommunens informationstillgangar. Med
informationstillgdng avses all information oavsett om den behandlas i ett IT-system, ar
utskriven pa papper, finns som en notering i ett anteckningsblock eller i ett samtal mellan
personer eller i telefon. Aven film, ljud och bild 4r informationstillgdngar.

Skyddet av informationstillgdngarna syftar att uppritthélla nddvéndig niva pa tillgédnglighet,
konfidentialitet, riktighet, och spérbarhet.

e Tillginglighet — att information &r nabar vid rtt tillfalle

e Konfidentialitet — att information skyddas for obehorig insyn

e Riktighet — att information ar tillforlitlig, korrekt och fullstindig

e Sparbarhet — att specifika aktiviteter som ror information kan sparas

Vissa typer av information kraver extra skyddsatgérder, exempelvis kinsliga personuppgifter,
uppgifter om totalforsvaret eller annan sérskilt skyddsvérd information.

Kommunen ska ha rutiner for att identifiera och hantera kritiska beroenden till system och
tjanster for informationshantering som dr av central betydelse for kommunens verksamhet,



rutiner for att identifiera och hantera sékerhetsbrister 1 industriella informations- och
styrsystem SCADA av betydelse for samhillsviktig verksamhet inom kommunalteknisk
forsorjning samt 1 ovrigt folja security of network and information systems, (NIS-direktivet)
om informationssékerhet for samhéllsviktiga och digitala tjdnster.

9.1 Styrning och rollférdelning i informationssakerhetsarbetet

Kommunfullméktige beslutar om policyn som giller for all verksamhet som drivs av, och pa
uppdrag fran Upplands Vasby kommun. Samtliga anstillda, politiker och externt inhyrd
personal omfattas av policyn och konkretiserande anvisningar.

Kommunstyrelsen har det yttersta ansvaret for kommunens arbete med informationssikerhet.
Arbetet ska foljas upp i samband med arsredovisningen. Uppf6ljningen baseras pé underlag
frén informationssédkerhetssamordnaren och ska leda till eventuella beslut om forbattringar av
informationssidkerheten samt tilldelning av resurser.

Kommundirektoren faststiller detaljerade anvisningar. Anvisningarna ska dverensstimma
med internationell och svensk standard for informationssékerhet.

Informationssdkerhetssamordnaren planerar, leder och samordnar kommunens
informationssikerhetsarbete.

Dataskyddsombudet stodjer kommunen i hanteringen av personuppgifter samt kontrollerar
efterlevnaden av Dataskyddsférordningen GDPR i organisationen.

Varje chef ansvarar for att det finns anpassade informationshanteringsrutiner i verksamheten
som utgar fran lagstiftning, policy och anvisningar.

Alla som hanterar informationstillgdngar har ett ansvar for att informationssékerheten
upprétthdlls och att halla sig uppdaterad med policy, anvisningar och rutiner.

9.2 Planering avseende informationssakerhet

Under mandatperioden skall nedanstaende verksamhet genomf6ras inom
Informationssikerhetsarbetet.

Overgripande planering av informationssikerhetsétgirder

Planering Ar Ansvarig Kommentar
Sikerhetsskyddschef ~ Arligen Informationssdkerhets- Informationssikerhets-
och andra berérda ansvarig ansvarig deltar i den
medarbetare skall man det ar mojligt
delta i regionalt med hénsyn till andra
natverk for uppdrag
sakerhetsskydd eller

motsvarande



Planering Ar

Policy och riktlinje for 2024
Informationssékerhet
faststélls.

Utbildning av chefer ~ Arligen
och medarbetare 1

informationssikerhet

Ta fram 2024
dokumenthanterings-

planer med

klassificering av

information

Skapa forteckning
over [T-system
inklusive
personuppgifts-
behandlingar

Forbittring av Arligen
tilltradesskydd i
kommunala

verksamheter

Samordning mellan Arligen
informationssikerhets-

arbetet och arbetet

med civilt forsvar och

krisberedskap

Ansvarig

Kommundirektor

Informationssikerhets-
ansvarig

Kontorschefer med
stod av arkivansvarig

IT-enheten 1 samarbete
med
informationssikerhets-
ansvarig

Larm och
passersystemansvarig

Informationssékerhets-
ansvarig i samrdd med
sakerhetschefen

Kommentar

Tas fram 1 nédra
samarbete med IT,
systemforvaltare och
kontorschefer

Kan genomforas som
E-utbildning

Genomfors 1 enlighet
med
informationssékerhets-
aspekterna
(tillganglighet,
konfidentialitet,
riktighet, sparbarhet)
samt
klassificeringsstruktur
for kommunala
verksamheter

Forteckningen ar
upprattad och
ajourhalls av IT
enheten.

Tilltradesskyddet till
kommunala
verksamheter
utvecklas 16pande
utifran tillgéngliga
medel och behov ur
sakerhetsperspektiv

Atgirder skall
anpassas och
samordnas sa att bade
krisberedskap, civilt
forsvar och
informationssikerhet
beaktas

I 6vrigt sker atgarder fortlopande efter behov som framkommer i1 dialog mellan
verksamheterna och informationssékerhetssamordnare. Mer detaljerad planering sker arligen i

verksamhetsplaneringen.



10 Ovriga atgarder

10.1 Informationssakerhet

Informationssékerhet ér en viktig del i kommunens arbete med sidkerhetsskydd. For att uppna
och uppritthalla en godtagbar sdkerhet kriavs en tydlig ansvarsfordelning i hela
organisationen. Det arbete som péborjats bor aterupptas under planeringsperioden.

10.2 Avtal och upphandling av varor och tjanster

Nér kommunen tecknar avtal med entreprendrer eller andra externa aktorer bor aspekter som
berdr krisberedskap, krishantering, informationssiakerhet, sdkerhetsskydd och civilt férsvar
beaktas. Dessa aspekter bor dven beaktas 1 upphandling av varor, tjdnster och entreprenad
inom kommunala verksamheter. Upphandling av samhaéllsviktiga leveranser bor goras i
samrdd med sidkerhetsenheten.

10.3 Reservkraftsforberedelser

Kommunen behover trots bra redundans ha en egen kapacitet nér det giller reservkraft om ett
stort regionalt eller lokalt strombortfall skulle intrdffa. Idag har kommunen ett fast installerat
och ett mobilt reservkraftverk som kan aktiveras vid kortare eller ldngre strombortfall. Det
saknas skriftliga och faststillda rutiner som beskriver hur driften ska sékerstéllas 1 ett skarpt
lage samt hur skotsel och ansvars fordelning ser ut i normalliget.

Med tanke pd klimatfordndringar och det fordndrade omvérldsléget har frigan om
kommunens behov av reservkraft aktualiserat. En utredning om kommunens
reservkraftsbehov har genomforts under 2023.

Planeringen for civilt forsvar har aterupptagits vilket innebér att kommunen har ett betydligt
okat ansvar nér det giller kontinuitetsplanering, livsmedelsforsorjning samt planering for
evakuering till platser dir nddvandig el och virme finns. En utredning om trygghetspunkter
har genomforts under 2023.

Som en del 1 att skapa en robusthet vid strombortfall behover reservkraften utvecklas. I
kommunens planering ska behov av reservkraft vara en del i inventering och atgérder.
Anskaffande av reservkraft ska planeras i dialog mellan verksamheten, fastighetsenheten och
sakerhetsenheten.

10.4 Kontinuerligt arbete for att starka formagan

Kommunen ska arbeta kontinuerligt att forebygga och/eller 6ka férmagan att hantera de risker
och sérbarheter som identifierats i risk- och sérbarhetsanalysen. Kommunen ska éven arbeta
med de brister som framkommit vid 6vningsutvérderingar, verkliga hdndelser eller pd annat
satt. Beslut om vilka atgérder som kommunen ska arbeta vidare med tas med i1 den ordinarie
budget- och verksamhetsplaneringen och koordineras via Sékerhetsenheten.
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Forteckning Gver lagar, foreskrifter, 6verenskommelser och direktiv.

Lag (2006:544) om kommuners och landstings atgirder infor och vid extraordinira
héndelser i fredstid och hdjd beredskap

Forordning (2006:637) om kommuners och landstings atgéarder infoér och vid
extraordinéra hindelser 1 fredstid och hdjd beredskap

Overenskommelse om kommunernas krisberedskap 2019-2022 (MSB dnr 2018-
09779)

Overenskommelse om kommunernas arbete med civilt forsvar tom. 2023 (MSB dnr
2022-15507)

Sdkerhetsskyddslag (2018:585)

Sdkerhetsskyddsforordning (2018:658)

Sakerhetspolisen Foreskrifter om sékerhetsskydd PMFS 2019:2

Lag (1992:1403) om totalforsvar och hojd beredskap

Myndigheten for samhéllsskydd och beredskap Foreskrift om kommuners risk och
sarbarhetsanalyser (MSBFS 2015:5)

Myndigheten for samhéllsskydd och beredskap Foreskrifter om anmélan och
identifiering av leverantorer av samhéllsviktiga tjanster (MSBFS 2018:7)
Myndigheten for samhéllsskydd och beredskap Anvisningar for anvandning av statlig
ersittning for kommunernas arbete med krisberedskap och civilt forsvar (MSB Dnr
2019-00265)

Myndigheten for samhéllsskydd och beredskap Juridisk vigledning — Kommuners och
regioners atgirder infor och vid extraordindra handelser (PM 2020-02881)
Myndigheten for samhéllsskydd och beredskap Végledning for krigsorganisation och
krigsplacering (MSB 1400)

Lag (2018:1174) om informationssdkerhet for samhéllsviktiga och digitala tjénster
Forordning (2018:1175) om informationssékerhet for samhéllsviktiga och digitala
tjénster

Informationssikerhetsstandard ISO/IEC 27001, ”Ledningssystem for
informationssidkerhet”

Directive concerning measures for a high common level of security of network and
information systems (EU 2016/1148), (NIS-Direktivet)

Myndighetens for samhallsskydd och beredskap digital hantering av hemliga uppgifter
(MSB 1309

Hogre regional grundsyn Mellersta militérregionen 2022 — 2025 (faststélld 2022-03-
10)

Totalforsvaret 2021-2025 (prop. 2020/21:30)
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