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1. Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna i Upplands Vasby kommun granskat
behorighetshanteringen, programférandringshanteringen samt IT-driftshanteringen inom tre av
kommunens IT-system: ekonomisystemet Raindance, I6nesystemet Heroma och
forsorjningsstodssystemet Combine. Syftet med granskningen var att bedéma om kommunstyrelsen
har sdkerstallt en andamalsenlig styrning, intern kontroll och uppféljning avseende hantering av
programforandringar, behorighetshantering och driftsrutiner for system som ar centrala for den
finansiella rapporteringen.

Granskningens iakttagelser och bedomningar baseras pa genomforda intervjuer med nyckelpersoner
fran respektive system samt mottagen dokumentation for samtliga granskade omraden.

Den samlade beddmningen ar att kommunstyrelsen inte i tillrdacklig utstrackning har sakerstallt en
andamalsenlig styrning, intern kontroll och uppféljning avseende hantering av behérigheter,
programforandringar och IT-drift for de system som granskats. Kommunstyrelsen har inte sdkerstallt
att relevanta styrdokument for vardera granskat omrade finns framtaget eller att tillhérande
riktlinjer implementerats. Dartill har kommunstyrelsen inte sakerstallt uppféljning och efterlevnad av
kommunens riktlinjer. Avslutningsvis bedomer EY att kommunstyrelsen for tva av de granskade
systemen inte har sdkerstallt tydligt definierade roll- och ansvarsférdelningar for hantering av
programférandringar och IT-driftsrutiner.

| granskningen har ett antal brister identifierats och rekommendationer [amnats. EY rekommenderar
att kommunstyrelsen i Upplands Vasby kommun sadkerstaller att:

Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer
implementeras.

Processer for uppfoljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

Roll- och ansvarsférdelningar fortydligas och beslutas.
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2. Inledning

2.1. Bakgrund

Fran och med 2023 ska rakenskapsrevisionen i kommuner genomféras i enlighet med kommunal
standard for revision, sdsom den definieras i KISA (kommunal ISA). ISA betyder international
standards on auditing och ar den standard som auktoriserade revisorer féljer vid revision av foretag.
KISA dr en kommunal anpassning av denna. KISA staller betydligt tydligare krav pa vad som ska géras
i den arliga revisionen av rdkenskaperna. Bland annat géller detta forstaelsen fér de IT-system som
paverkar redovisningen och den interna kontrollen kring dessa system. Kraven innebér bland annat:

Ett utokat fokus pa att, oavsett revisionsstrategi, forsta IT-miljon, IT-styrningen och IT-
infrastrukturen som stddjer de for den finansiella rapporteringen vasentliga IT-systemen.
Krav att identifiera IT-system och relaterade IT-risker samt utvdrdera de IT-generella
kontrollerna.

Specifika krav for bedémning av inneboende riskfaktorer relaterat till bl. a komplexitet,
subjektivitet, forandring och osakerhet.

Krav pa utokad revisionsdokumentation relaterat till ovanstdende omraden.

IT-system som ar centrala for den finansiella rapporteringen innefattar vanligen ett stort antal
anvandare. Det ar av vikt att kommuner har fungerande rutiner avseende atkomst- och
behorighetshantering, programférandringar och driftshantering. System som ar centrala fér den
finansiella rapporteringen kan exempelvis omfatta ekonomisystem, leverantdrsfakturasystem och
I6nesystem, men dven andra system som hanterar stérre summor pengar. Felaktig tilldelning av
behorigheter kan exempelvis leda till att individer far felaktig 16n eller att en leverantor far betalt
trots att ingen tjanst har utforts. God intern kontroll bor féreligga avseende de IT-system som
hanterar skattebetalarnas pengar, i syfte att minimera risken for felaktigheter. Det handlar om att
sdkerstalla att ratt person har ratt behorighet och att det finns rutiner pa plats som sakerstaller att
programférandringar inte dventyrar driften av nagot system.

| kommunen ansvarar kommunstyrelsen for IT-miljon och det finns enligt lagen om kommunal
bokforing och redovisning krav pa systemdokumentation och behandlingshistorik. Revisorerna har
utifran genomford riskanalys beslutat att genomfora en fordjupad granskning av kommunstyrelsens
rutiner for IT-infrastrukturen hanforlig till den finansiella rapporteringen.
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2.2. Syfte och revisionsfragor

Granskningen syftar till att ge revisorerna underlag for att bedoma om kommunstyrelsen har
sakerstallt en andamalsenlig styrning, intern kontroll och uppféljning avseende hantering av
programforandringar, behorighetshantering och driftsrutiner for system som ar centrala for den
finansiella rapporteringen.

Foljande revisionsfragor besvaras i granskningen:

Har kommunstyrelsen sakerstallt att det finns andamalsenlig styrning fér den finansiella IT-

miljon?
Behdrighetshantering
Finns generella krav for sdakerhetsinstallningar och I6senordskrav och ar de adekvata
for verksamheten?
Finns rutiner for behorighetstilldelning och borttag av behorighet och finns rutiner
for godkannande av dessa?
Finns rutiner for uppféljning av behoérigheter i form av att anstallda har relevanta
behorigheter till system?
Programféréndringar
Finns tillrackliga rutiner implementerade i verksamheten for att genomfora
programférandringar?
Finns tydliga roller och ansvar for hantering av programférandringar?
Finns rutiner for godkdannanden och testning av andringar och dokumenteras
dessa?
IT-driftsrutiner

Finns rutiner for hantering av sakerhetskopiering av system?

Finns rutiner for att testa att sdkerhetskopior fungerar?

Finns rutiner for 6vervakning av schemalagda jobb samt rutiner for avhjalpning av
eventuella fel?

2.3.  Metod och avgransning

Granskningen omfattar tre olika system med stor finansiell betydelse for Upplands Vasby kommun:

Ekonomisystemet
Lonesystemet
FOrsorjningsstodssystemet

Granskningen sker huvudsakligen genom intervjuer med ansvariga tjansteman inom berord

forvaltning, men dven dokumentgranskning forekommer. Granskningen kommer dven innefatta
granskning av underliggande dokumentation genom att félja dokumentation av:
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Sakerhetsinstallningar/lésenordskrav i relevant system

En genomford programforandring med avseende pa beslut, testprotokoll mm
En tilldelning av behdrighet

En borttagning av behorighet

Periodisk genomgang av behorigheter

En felaktig kérning av schemalagda jobb

2.4. Revisionskriterier

| denna granskning utgors de huvudsakliga revisionskriterierna av:
Kommunallagen (2017:725)
Lagen om kommunal bokféring och redovisning
Eventuella av fullmaktige beslutade policyer och styrande dokument med baring pa omradet
God praxis inom omradet

2.5. Definitioner

Se bilaga 3.
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3. Granskningsresultat

| detta kapitel presenteras de 6vergripande resultaten fran genomford granskning med utgangspunkt
fran revisionsfragorna. lakttagelserna och bedémningarna i detta kapitel utgar fran informationen
som inhdmtats under de genomférda intervjuerna samt under granskningen av mottagen
dokumentation.

3.1. Ekonomisystemet

Ekonomisystemet Raindance ar ett ekonomisystem som anvands av kommunen for bland annat
bokféring och finansiell rapportering. | systemet finns dven funktionalitet for reskontra och andra, for
redovisning och uppféljning, centrala funktioner. Obehdorig atkomst, programfel eller liknande i
ekonomisystemet skulle kunna leda till exempelvis fel i de finansiella rapporterna eller att
skattepengar betalas ut till fel mottagare. CGl ar leverantor av systemet som har cirka 450 aktiva
anvandare.

3.1.1. Behorighetshantering

lakttagelser

Enligt intervjuade nyckelpersoner loggar kommunens anvandare in i Raindance via Single Sign On
(SSO) for att fa atkomst till systemet. Anvandare kan dven logga in i Raindance fran privat dator med
identifiering via BankID. Ett fatal anvandare hos leverantoren har atkomst till systemet genom
anvandarnamn och l6senord. Vid tid fér granskning har EY inte mottagit dokumentation som styrker
kraven som finns pa inloggningsfunktionen. Fyra systemforvaltare har behorighet att dndra i
sakerhetsinstallningarna och kan saledes @ndra kraven pa inloggningsfunktionen. Kommunen
genomfor inga genomgangar for att sdkerstalla att férandringar i sdkerhetsinstallningarna inte har
genomforts.

Kommunen har en e-tjanst dar anvdandare kan anstka om att fa behdrighet till systemet. Intervjuade
nyckelpersoner uppger att forfragan initieras via en e-blankett dér anvandaren bland annat maste
uppge vilken anstalld forfragan berér, fran vilket datum behdorigheten ska galla, atkomster som
anvandaren ska ha samt vem som ar ndrmsta chef. Godkdnnande av forfragan sker av ndrmsta chef
till den individ som berdors av behorighetsforfragan, och medges i samband med att blanketten
skickas av anvandaren. Nar en anvandare ansdker om hog behérighet behéver ansdkan godkannas av
bade ndrmsta chef och kontorschef. Efter godkdnnande av ndrmsta chef (och kontorschef om
nodvandigt) kan systemforvaltare tilldela korrekt behérighet utefter de svar som uppgetts i
blanketten. Systemet har 7 behdrighetsnivaer och cirka 400 anvandare har behérighetsniva 1 eller 2,
vilket motsvarar lds- och enklare skrivbehorighet. Det ar endast de fyra nuvarande systemfdrvaltarna
som har behérighet att tilldela, fordndra eller ta bort behorigheter i systemet. Kommunen genomfor
inga genomgangar for att sdkerstalla att oonskade férandringar av behorighetsnivaerna inte har
genomforts.
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Nar en anvandare slutar hos kommunen avaktiveras anvandarens konto i AD vilket innebar att
anvandaren automatiskt forlorar tilltrade till systemet via SSO. Enligt intervjuade nyckelpersoner
skickar ansvarig chef dven e-post till systemforvaltare och ber att anvdandarens konto i Raindance
inaktiveras i samband med att anvandaren slutar. Darefter initieras en manuell process och
systemfdrvaltarna inaktiverar kontot. Det hdnder ibland att e-postforfragan uteblir och intervjuade
nyckelpersoner uppger att systemfdrvaltare stammer av anvandarna i Raindance mot listor med
avslutad personal regelbundet som atgéard for att sakerstalla att personer som slutat tas bort fran
systemet. Vid tid for granskning finns ingen dokumenterad processbeskrivning for tillagg och borttag
av behorigheter i Raindance. EY har inte heller mottagit dokumentation som styrker att anvandarna i
Raindance regelbundet stams av mot listor med avslutad personal.

Intervjuade nyckelpersoner uppger att systemforvaltare arligen genomfér en periodisk genomgang
av anvandare i systemet. Systemférvaltare tar da ut behorighetslistor ur systemet och skickar till
controllers samt chefer som reviderar listan genom att satta kryss vid de anvandare som ska tas bort
fran systemet. EY har inte mottagit formell dokumentation som beskriver denna process. Dartill
uppger intervjuade nyckelpersoner att de listor som granskas inte tacker anvandare som har
behorighet till systemet men som inte ar anstallda pa kommunen, sdsom konsultkonton.

Beddémning

EY bedomer att kommunen saknar en dokumenterad l6senordspolicy. Kommunen bedéms dven
sakna en process for att granska att obehoriga forandringar av sdkerhetsinstallningarna inte
genomforts. Verksamheten har en informell process fér behorighetshantering, men kommunen
saknar en dokumenterad process avseende behdorighetstilldelningen for samtliga anstallda. Dartill
saknas en dokumenterad process avseende behdrighetsborttagning. Verksamheten har dven en
informell process for periodisk genomgang av anvandare, processen tacker dock inte alla anvandare
och EY bedomer att kommunen saknar en formell dokumentation kring denna process.

3.1.2. Programforandringar

lakttagelser

Programforandringar genomfors i systemet av bade leverantéren och av kommunen. Enligt
intervjuade nyckelpersoner meddelar leverantoren systemfdrvaltarna nar det finns nya releaser.
Systemforvaltarna beslutar darefter om releasen ska implementeras i kommunens system. Samtliga
programférandringar sker i testmiljo innan de implementeras i kommunens produktionsmiljo av
leverantéren. Bade leverantéren och kommunen genomfor testning nar nya releaser ska installeras.
Kommunen mottar da dokumentation fran leverantéren som beskriver vad det ar som ska testas.
Testmiljon uppdateras ungefar vartannat ar enligt intervjuade nyckelpersoner. EY har inte mottagit
processdokumentation som styrker ansvarsfordelningen mellan leverantéren och kommunen samt
hur programforandringar ska genomforas i Raindance.

Kommunen genomfor sjalva vissa storre programférandringar, till exempel integrationer. Storre
programférandringar initieras genom att bestéllare fyller i en blankett dar den 6nskade forandringen
beskrivs och ansvarig person uppges. Forandringen registreras sedan i en aktivitetslista kopplad till
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forvaltningsplanen och godkannande for att genomféra forandringen utfardas av styrgruppen. Enligt
intervjuade nyckelpersoner sker dven dessa programforandringar i testmiljo innan de implementeras
i kommunens produktionsmiljo av leverantéren. EY har inte mottagit en formell process som
beskriver kommunens rutin for beslutsfattande samt testning av programférandringar i Raindance.

Beddémning

EY beddmer att kommunen saknar dokumenterade processer och rutiner for hur férandringar i
systemet Raindance bér genomfdras. Dartill bedoms kommunen sakna en dokumenterad process for
ansvarsfordelning mellan leverantéren och kommunen avseende programforandringar. For
forandringar genomfoérda av kommunen finns det en informell process som saknar formell
dokumentation. Kommunen saknar daven en dokumenterad process for hur forandringar testas och
godkanns innan de produktionssatts.

3.1.3. IT-driftsrutiner

lakttagelser

Intervjuade nyckelpersoner uppger att kommunen hanterar driften av schemalagda jobb. Denna
process uppges vara vedertagen men inte dokumenterad. Intervjuade nyckelpersoner uppger att en
notis via e-post skulle skickas till ekonomienheten och systemférvaltare om ett schemalagt jobb
skulle misslyckas. Systemforvaltare kan valja vem som ska fa notifikationer. Dartill uppges att
ansvaret for att atgarda problemet ligger hos specialist for berérd modul i systemet. Vid kritiska
problem som kommunen sjalva inte kan atgarda kontaktar systemforvaltare leverantoren. Ytterst
ansvarig for drift av systemet ar ekonomidirektéren. EY har inte mottagit en formellt dokumenterad
processbeskrivning for évervakning av schemalagda jobb samt hantering av eventuella misslyckade
jobb.

Bedémning

EY bedémer att kommunen saknar dokumenterade processer och rutiner avseende
felundersdkningar av schemalagda jobb i systemet Raindance. Dartill beddms kommunen sakna en
dokumenterad ansvarsférdelning som specificerar ansvarsforhallandet inom kommunen vid kontroll
av och atgarder av schemalagda jobb som misslyckats.

3.2. LOnesystemet

Lonesystemet Heroma ar ett HR- och I6nesystem som anvands av kommunen framst for att betala ut
[6ner till kommunens anstallda, hantera kommunens anstallningsregister samt
personalschemaldggning. Obehdrig atkomst, programfel eller liknande i I6nesystemet skulle kunna
leda till exempelvis uteblivna eller felaktiga Ioneutbetalningar. CGI ar leverantor av systemet som har
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cirka 2800 anvandare.

3.2.1. Behorighetshantering

lakttagelser

Enligt intervjuade nyckelpersoner loggar anvandare pa Ioneenheten in i systemet med
anvdndarnamn och I6senord. Ovriga anvandare loggar in med BankID. Det finns krav pa
I6senordskomplexitet, vilket EY har mottagit dokumentation for. Losenordskomplexiteten kraver i
dagslaget ett minimum pa 10 tecken, varav minst en bokstav och en siffra. Det finns inga krav pa
gemener, versaler eller specialtecken. Leverantoren skoter sdakerhetsinstallningarna och ansvarar for
att I6senordspolicyn efterlevs. Leverantoren har darmed mojlighet att andra
sdkerhetsinstallningarna. Kommunen genomfér inga genomgangar for att sakerstalla att forandringar
i sdkerhetsinstallningarna inte har genomforts. Vid tid for granskning har EY inte mottagit formell
dokumentation fran kommunen som styrker att BankID respektive anviandarnamn och lésenord ska
anvandas vid inloggning i Heroma.

Det finns ett antal roller i systemet med olika behorigheter beroende pa vilken funktion som rollen
avser, till exempel medarbetare eller chef. Kommunen valjer sjdlva vilka behérigheter varje roll ska
ha. Systemadministratérerna har mojlighet att dndra behoérigheterna i rollerna eller skapa
specialroller vid behov. Rollerna kontrolleras arsvis av kommunen enligt intervjuade nyckelpersoner.
EY har inte mottagit nagon dokumentation som bekraftar detta.

Intervjuade nyckelpersoner uppger att en tilldelning av anvandare i Heroma initieras genom att ett
nytt anstallningsavtal laggs upp i systemet och/eller att ndrmsta chef fyller i en e-blankett dar lamplig
roll efterfragas. Samtliga medarbetare hos kommunen har, som féljd av sitt anstéllningsavtal,
godkand medarbetarbehdrighet till systemet i syfte att komma at sin sjalvservicefunktion. Denna roll
kan laggas till i systemet av I6nespecialister. Fér hogre behorighet @n rollen medarbetare, sasom
chefs-, ekonomi- eller HR-roll behdver en forfragan ske via en e-blankett som maste signeras av
narmsta chef foér godkannande. E-blanketten skickas darefter till systemadministratérer via
I6bneenhetens drendehanteringssystem. Systemadministratoren granskar darefter e-blanketten och
lagger till efterfragad roll om ansdkan ser korrekt ut. Denna process ar dokumenterad. Det finns fyra
systemadministratdrer som har mojlighet att lagga till anvandare, ta bort anvandare samt andra i
roller i Heroma.

Nér en anstallning avslutas i systemet inaktiveras anvdandaren automatiskt. Narmsta chef fyller ocksa
i en e-blankett och begar borttag av anvandaren enligt samma process som for tillagg av roller i
systemet. Eventuella roller kopplade till anvandaren tas sedan bort ur systemet av systemansvarig.
Om en anvandare ska byta roll, till exempel byta till en chefsroll, bestalls andringen via e-blanketten
likt tilldelning och borttag av roller samt signeras av ndrmsta chef. Systemférvaltare inaktiverar da
den gamla rollen och tilldelar den nya.

Kommunen har relativt nyligen bérjat genomfora arliga periodiska genomgangar av anvdandare och
dess roller i systemet. Vid den periodiska genomgangen tar systemadministrator ut listor pa samtliga
anvandare i systemet och jamfér mot HR-listor. Darefter tas olampliga behdrigheter bort. Intervjuade
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nyckelpersoner uppger dock att det saknas dokumentation som beskriver processen for periodiska
genomgangar.

Bedémning

Kommunen beddms sakna en dokumenterad process som sakerstaller att sdakerhetsinstruktioner
forblir aktuella i relation till vad som ar beslutat. Dartill bedomer EY att I6senordskriterierna inte
lever upp till vad EY anser god praxis. EY bedomer att kommunen har en dokumenterad process for
tilldelning samt borttag av anvdndare i systemet. Kommunen har en informell process som
sakerstaller att behorigheternas uppbyggnad forblir andamalsenlig over tid, men saknar
dokumentation pa detta. Kommunen beddms dessutom sakna en formell process for att sdkerstélla
att de anvandare som har behdrighet i systemet ar lampliga over tid.

3.2.2. Programforandringar

lakttagelser

Intervjuade nyckelpersoner uppger att leverantdoren ansvarar samt tar beslut kring de
programférandringar som genomfors i systemet. Vid tid for forandring erhaller kommunen en
preliminar versionsbeskrivning innan versionsforandringen genomfoérs. Information avseende
uppdateringar kommuniceras via e-post fran leverantéren samt via CGl:s (leverantorens) kundportal.
Denna process finns dokumenterad.

Innan en férandring implementeras i kommunens produktionsmiljo ansvarar leverantoren for
testning av fordandringen i en separat testmiljo, aven denna process finns formellt dokumenterat.
Leverantdren har systemférvaltare med direktatkomst till kommunens test- och produktionsmiljén.
Vid storre forandringar testar dven kommunen programférdandringen enligt instruktioner fran
leverantéren och baserat pa vad som anses relevant med hansyn till innehallet i uppgraderingen.
Intervjuade nyckelpersoner uppger att kommunens testmiljo uppdateras infor varje
versionsforandring i systemet for att spegla produktionsmiljén. Denna process finns dokumenterad.

Bedbémning

Kommunen bedéms ha en process for kontinuerlig kommunikation avseende programférandringar
samt ansvarsférdelning avseende programforandringar. EY bedomer att kommunen har en
dokumenterad process som beskriver leverantdrens roll gdllande programférandringar.

3.2.3. IT-driftsrutiner

lakttagelser

Intervjuade nyckelpersoner uppger att leverantoren ansvarar for drift, konfigurering samt
uppfoéljning av schemalagda jobb och backuper. Leverantéren ansvarar diarmed for att atgarda
eventuella misslyckade schemalagda jobb. Denna process finns formellt dokumenterad.
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Om ett jobb skulle misslyckas marker kommunen det i verksamheten och berdrd chef eller
I6nespecialist tar da kontakt med systemansvarig. Det finns enligt intervjuade nyckelpersoner inte
nagon direktkommunikation med leverantéren angaende schemalagda jobb i dagslaget, men
kommunen har en kundansvarig hos leverantéren som kan kontaktas vid behov. Kommunen har
nyligen borjat 6vervaka de schemalagda jobben genom att systemansvarig regelbundet gar igenom
korloggen. Denna process finns inte formellt dokumenterad.

Beddémning

Kommunen bedéms ha en dokumenterad process for kontinuerlig kommunikation samt
ansvarsfordelning avseende rutiner for schemalagda jobb och backuper. Dartill beddms kommunen
sakna en dokumenterad process som sakerstaller att leverantéren uppfyller de krav som beslutats,
framst gallande kommunikation vid hantering av misslyckade schemalagda jobb.

3.3.  FOrsoOrjningsstodssystemet

Forsorjningsstodssystemet Combine ar ett verksamhetssystem som framst anvands for
socialtjanstens myndighetsutovning. Systemet bestar av en myndighetsvy och en utférarvy. Obehorig
atkomst, programfel eller liknande i forsorjningsstodssystemet skulle, i varsta fall, kunna leda till att
felaktigt ekonomiskt bistand betalas ut. Pulsen Omsorg AB ar leverantor av systemet som har cirka
1000 anvandare.

EY noterar att kommunen har paborjat ett arbete med att formellt dokumentera metod- och
processbeskrivningar, bland annat avseende behdérighetstilldelning och férandringshantering.
lakttagelser och bedémningar nedan ar baserade pa dokumentation som mottagits vid tid for
granskning.

3.3.1. Behorighetshantering

lakttagelser

Sakerhetsinstallningarna i Combine kraver tvafaktorautentisering via SITHS, BankID eller FrejalD for
att kunna logga in i systemet. Kommunens IT-enhet har méjlighet att andra sakerhetsinstallningarna
sjalva da det ar kommunen som &r dgare av inloggningen. EY har mottagit dokumentation som
styrker att inloggning med tvafaktorsautentisering ska anvandas av systemet. Ddremot har EY inte
mottagit dokumentation som styrker att kommunen har en formellt dokumenterad process som
sakerstaller att installningarna forblir korrekta over tid.

For att lagga till en anvandare i systemet sa anvdander ndrmsta chef en e-tjanst for att skapa en
forfragan dar uppgifter om den anstallde som forfragan avser samt rollen som efterfragas
framkommer. Chefen signerar ansdkan med BankID och forfragan skickas da till
systemadministratorer som kontrollerar att ratt chef ar bestallare. Om bestallningen ar signerad av
ratt chef tilldelas anvdndaren rollen. Om en icke lamplig person efterfragar en roll i systemet sa
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nekas bestallningen och bestéllaren meddelas. Intervjuade nyckelpersoner uppger att tva personer
fran Servicedesk, tva systemadministratorer samt utvecklingsledaren kan lagga till anvandare, ta bort
anvandare eller andra en anvandares roll i systemet.

Intervjuade nyckelpersoner uppger att processen for att ta bort anvandare eller férdndra en
anvandares roll i systemet ar densamma som for tilldelning. Om en anvandare ska byta roll avslutas
den gamla rollen av systemadministratér i samband med att den nya rollen tilldelas. Vid tid for
granskning finns ingen dokumenterad processbeskrivning for tillagg och borttag av anvandare i
Combine.

Intervjuade nyckelpersoner uppger att kommunen tidigare har genomfort en periodisk genomgang
av anvandare manuellt, men att denna process har avskaffats. | dagslaget genomfors den periodiska
genomgangen med hjalp av en robot som en gang i veckan jamfor anvandarlistor i Combine med HR-
listor i Heroma. Roboten skickar darefter en rapport till utvecklingsledare fér Combine som vid behov
kontrollerar behorigheter som inte matchar i listorna. Intervjuade nyckelpersoner uppger dock att
denna process inte ar formellt dokumenterad.

Bedémning

EY bedomer att kommunen har dokumenterade krav pa autentisering vid inloggning i systemet men
att kommunen saknar en formellt dokumenterad process som beskriver hur kommunen sakerstaller
att inga forandringar av sakerhetsinstallningarna har genomforts eller att andra metoder kan
anvandas. Kommunen beddms ha en informell process for behorighetstilldelning och
behorighetsborttagning, men som saknar formell dokumentation. For periodiska genomgangar av
anvandare i systemet bedoms kommunen ha en informell process, men saknar formell
dokumentation av denna.

3.3.2. Programforandringar

lakttagelser

Intervjuade nyckelpersoner uppger att leverantdren i praktiken ansvarar for stérre férandringar och
uppdateringar. Denna ansvarsférdelning ar inte formellt dokumenterad. Nar en uppdatering planeras
att levereras mottar kommunen leveransinformation i samband med en notifiering fran
leverantoren. Leverantéren bjuder dven in till “releasedagar” dar kommande dndringar diskuteras
och kommunen far maéjlighet att stélla fragor. Kommunen har daven manadsvisa méten med
kundansvarig hos leverantoren for att ga igenom eventuella supportdrenden samt eventuellt
diskutera kommande releaser.

Intervjuade nyckelpersoner uppger att kommunen inte kan valja vilka forandringar som ska
implementeras i produktionsmiljon. Intervjuade nyckelpersoner uppger dven att samtliga
forandringar ska testas i testmiljo innan de implementeras i produktionsmiljén. En sadan process
finns inte dokumenterad.
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Beddémning

EY bedémer att kommunen saknar dokumenterade processer och rutiner for hur férandringar i
systemet Combine bor genomforas. Forsorjningsstodssystemet har daremot en informell process for
att hantera kommande uppdateringar da det i praktiken finns ett informationsfléde infor kommande
uppdateringar. Dartill bedoms kommunen sakna en dokumenterad process for ansvarsfordelning
avseende forandringar samt en dokumenterad process for att sakerstalla att forandringar initialt sker
i testmiljo.

3.3.3. IT-driftsrutiner

lakttagelser

Intervjuade nyckelpersoner uppger att leverantdren ar ansvarig for drift och évervakning av
systemet, inklusive backuper. Systemet har automatiska schemalagda jobb, bland annat sker
utbetalningar varje vardag samt hamtning av data dagligen. Schemalaggningen utfors av IT-enheten i
samrad med ekonomienheten. Denna process ar inte dokumenterad.

| praktiken 6vervakas utbetalningarna av kommunen och systemférvaltarna notifieras om eventuella
felaktigheter genom de chefer som upptiacker problem i sin verksamhet. Aven ekonomienheten hér
av sig om den dagliga filen inte fungerar. Vid felaktigheter kontaktas leverantéren av systemansvarig.
En gang i manaden har kommunen och leverantéren avstamningsmoten dar bland annat driftstatistik
och uppfoljning kopplat till incidenthantering diskuteras. Vid tid for granskning har EY inte mottagit
en av kommunen formellt beslutad och dokumenterad process eller rutin avseende
felundersékningar av schemalagda jobb.

Bedémning

EY bedémer att kommunen saknar dokumenterade processer och rutiner avseende schemalaggning
och felundersdkningar av schemalagda jobb i systemet. Dartill bedoms kommunen sakna en
dokumenterad ansvarsférdelning som specificerar ansvarsforhallandet inom kommunen samt mellan
kommunen och leverantéren gallande IT-driftsrutiner.
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4. Rekommendationer

| detta avsnitt presenteras rekommendationerna baserat pa genomférd granskning.
Rekommendationerna presenteras overgripande for kommunstyrelsen. De 6vergripande
rekommendationerna avser de framsta riskerna for samtliga system (ekonomisystemet,
I6nesystemet och forsorjningsstodssystemet).

4.1. Vararekommendationer

Overgripande rekommendationer

Sdkerstdllande av styrdokument:

Upplands Vasby kommun saknar for samtliga granskade system flertalet styrande dokument som
beddms nodvandiga for ett tillfredsstallande arbete avseende behorighetshantering samt hantering
av programforandringar och driftsrutiner. Kommunstyrelsen rekommenderas saledes att sdkerstalla
att relevanta styrdokument finns framtagna och att tillhérande riktlinjer, processer och metoder
implementeras. Detta for att sdkerstalla ett systematiskt arbetssatt som medarbetare kan applicera
for att sdkerstalla en saker anvandning av kommunens finansiellt viktiga system.

Sdkerstdllande av uppféljning och efterlevnad:

Kommunen beddms enligt flertalet omraden avseende arbete kring behérighetshantering,
programférandringar samt IT-drift sakna processer och metoder som sakerstaller att efterlevnaden
av beslutade riktlinjer och rutiner efterlevs i praktiken. Kommunen beddms, for flera system, sakna
formella processer for periodiska uppféljningar av anvdandare samt kontroller som sdkerstaller att de
granskade systemen hanteras som beslutat. Aven om vissa system har informella periodiska
genomgangar av anvandare rekommenderas dessa processer att ses over. Exempelvis noterar EY att
den informella processen for periodiska genomgangar av anvandare inom ekonomisystemet inte
inkluderar alla anvdandare med atkomst till systemet. Kommunstyrelsen rekommenderas saledes att
sakerstalla rutiner och processer som avser kontroll och uppféljning. Detta for att sakerstalla en
dndamalsenlig och tillfredsstallande systemhantering samt relevans av rutiner och processer éver tid.

Fértydligande av roll- och ansvarsférdelning:

Ekonomisystemet samt forsorjningsstodssystemet bedoms sakna en tydlig roll- och ansvarsfordelning
som specificerar ansvarsforhallandet mellan kommunen och leverantéren vid kommande
programférandringar samt avseende IT-drift och atgarder av misslyckade schemalagda jobb.
Exempelvis berattar intervjuade nyckelpersoner om leverantdrens roll och ansvar, men EY har inte
mottagit dokumentation som styrker att den roll- och ansvarsfordelningen ar formellt beslutad. For
att sdkerstélla en tillfredsstallande och d&ndamalsenlig forandringshantering samt IT-driftshantering
rekommenderas kommunstyrelsen att sdkerstalla att roll- och ansvarsférdelning mellan kommun och
leverantor specificeras i ovan namnda sammanhang.
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Kommunstyrelsen rekommenderas att sékerstélla att:

Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer
implementeras.

Processer for uppfoljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

Roll- och ansvarsférdelningar fortydligas.
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5. Revisionsfragor

Granskningen har utgatt fran revisionsfragan: Har kommunstyrelsen sakerstéllt att det finns
dndamalsenlig styrning for den finansiella IT-miljon? Revisionsfragan har brutits ner och besvarats
enligt tabell 2. Forklaring av fargkodningen som anvands i tabell 2 presenteras i tabell 1.

Tabell 1: Férklaring av fdrgkodning.

Fargkod Férklaring

Revisionsfraga besvaras ej tillfredsstallande

Revisionsfraga besvaras delvis tillfredsstallande

Revisionsfraga besvaras tillfredsstallande

Tabell 2: Svar pa revisionsfragor.

Revisionsfraga Svar

Behdrighetshantering: Styrningen av kommunens arbete avseende

. ) behorighetshantering beddms inte vara
Finns generella krav for . .
. o tillfredsstallande.
sakerhetsinstallningar och
I6senordskrav och ar de adekvata . ,
i Svaret grundar sig i att kommunen inte har
for verksamheten? . . C
kunnat visa vilka sakerhetsinstallningar som ska

. ) . tilldmpas i ekonomisystemet samt
Finns rutiner for

behdorighetstilldelning och
borttag av behorighet och finns
rutiner fér godkdannande av

[6nesystemet. EY noterar att |6nesystemet har
uppvisat l6senordsparametrar. Daremot
beddmer EY att dessa inte lever upp till god
praxis och darmed en lamplig niva. Dartill
dessa? .. . -
saknas kontroller for att sakerstalla att
) i . o installningarna forblir riktiga dver tid inom
Finns rutiner for uppfoljning av .
o ] samtliga system.
behodrigheter i form av att
anstallda har relevanta - .
L ) Svaret grundar sig dven i att kommunen
behorigheter till system? .. L
beddms ha vissa informella processer kopplat
till behorighetshantering for tva av systemen,
och endast dokumenterade processer for
I6nesystemet. Vid tid for granskning saknar
formell processbeskrivning och kravstéllning for

ekonomisystemet samt
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forsorjningsstodssystemet. Dartill saknas
processbeskrivningar for uppféljning av
anvandare och dess behorigheter for samtliga
system.

Programférdndringar:

Finns tillrackliga rutiner
implementerade i verksamheten
for att genomfora
programfoérandringar?

Finns tydliga roller och ansvar for
hantering av
programférandringar?

Finns rutiner for godkannanden
och testning av andringar och
dokumenteras dessa?

Styrningen av kommunens arbete avseende
programférandringar bedoms inte vara
tillfredsstallande.

Svaret grundar sig i att kommunen beddéms ha
vissa informella processer for
forandringshantering men saknas formella
processbeskrivningar for ekonomisystemet
samt forsorjningsstodssystemet. Bland annat
saknas dokumenterade processer avseende
ansvarsfordelning mellan kommun och
leverantor, dokumenterade processer for
beslutsfattande gallande programférandringar
samt dokumenterad kravstallning avseende
testning av forandringen i testmiljo innan
implementation.

IT-driftsrutiner:

Finns rutiner for hantering av
sakerhetskopiering av system?

Finns rutiner for att testa att
sakerhetskopior fungerar?

Finns rutiner for 6vervakning av
schemalagda jobb samt rutiner
for avhjalpning av eventuella fel?

Styrningen av kommunens arbete avseende IT-
driftsrutiner beddéms inte vara tillfredsstallande.

Svaret grundar sig i att kommunen bedéms
sakna formella processer for hur IT-driften ska
skotas i tva av systemen. Kommunen bedéms
aven sakna tydliga och dokumenterade
processer och rutiner for IT-drift samt
ansvarsfordelning mellan kommun och
leverantor avseende 6vervakning och hantering
av schemalagda jobb. Detta géller for tva
system.
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6. Slutsatser

Granskningens syfte har varit att bedéma om kommunstyrelsen har sdkerstallt en &ndamalsenlig
styrning, intern kontroll och uppfdljning avseende hantering av programférandringar,
behorighetshantering och driftsrutiner for system som ar centrala for den finansiella rapporteringen.

EY:s 6vergripande beddmning ar att Upplands Vasby kommun inte har sdkerstallt att det finns
dndamalsenlig styrning for den finansiella IT-miljon. Bedémningen grundar sig i att kommunstyrelsen
inte har sakerstéllt att relevanta styrdokument for vardera granskat omrade finns framtaget eller att
tillhérande riktlinjer implementerats. Dartill har kommunen inte sdkerstallt uppféljning och
efterlevnad av kommunens riktlinjer. Avslutningsvis bedémer EY att kommunstyrelsen for tva av de
granskade systemen inte har sakerstallt tydligt definierade roll- och ansvarsférdelningar for hantering
av programfordndringar och IT-driftsrutiner.

Med grund i ovan ar EY:s framsta rekommendationer att kommunstyrelsen i Upplands Vasby
kommun sakerstéller att:

Relevanta styrdokument och kontroller finns framtagna och att tillhdrande riktlinjer
implementeras.

Processer for uppfoljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

Roll- och ansvarsférdelningar fortydligas.

Stockholm 2024-01-12

Helena Térnqvist,

Partner EY
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Bilaga 1: Forteckning 6ver intervjuade funktioner

6.1. Ekonomisystemet Raindance
Ekonomichef
Systemférvaltare

6.2. Lonesystemet Heroma
Systemansvarig
Systemadministrator
Loneadministrator

6.3. FOrsorjningsstodssystemet Combine

Chef for enheten individ och familj
Enhetschef ekonomiskt bistand
Utvecklingsledare for systemet
Verksamhetscontroller
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Bilaga 2: Dokumentforteckning

Notera att samtliga dokument dr namngivna som de ér mottagna frén kommunen.

Ekonomisystemet:

18

Lagga upp ny anvandare.docx

Lathund_Lagga in attestratt i systemet.docx

Ta bort anvandare.docx

Se utdrag ur fil.JPG

Tidplan arsbokslut 2022 ekonomienheten mote xls.msg

Tidplan arsbokslut 2022 ekonomienheten mote.xls

230216-BEH-ZR56.pdf

Gulmarkerat ar behorighetsniva for att kontera leverantorsfakturor.JPG
metod for att sdkerstalla att behorighetsforfragan var rimlig kolla att personen som skrivit
under ar chef.JPG

metod for att sdkerstalla att behorighetsforfragan var rimlig kolla om rimlig chef skrivit under
anstalld.JPG

Underlag pa behdorighet i systemet som matchar blanketten.JPG
Workplace Suite Scan.pdf

Avslut anvandare rapport ndr namn lyser rott har person slutat pa kommunen men finns
med aktiv attestratt i raindance.JPG

Avslut av anvandare OSBE19.JPG

Avslut av attest OSBE19.JPG

Avslut pa mail.JPG

Borttagning av anvandare.JPG

Ex Attestlista som skickas ut i slutet av aret for avslut av attestratter.xlIsx
Attestlistor forlangning 2023.msg

Ex Attestlista som skickas ut i slutet av aret for avslut av attestratter.xlsx
Underlag déar det framgar hur listan togs ut vid period for genomgang.docx
Ansvariga 2023.xlsx

Attestlista 10.xIsx

Attestlista 20.xIsx

Attestlista 25.xIsx

Attestlista 3 dvergripande.xlsx

Attestlista 302.xlsx

Attestlista 304.xIsx

Attestlista 305.xlsx

Attestlista 34.xIsx

Attestlista 50.xIsx

Attestlista 6 6vergripande.xIsx

Attestlista 604.xIsx

Attestlista 90.xIsx

Attestlista 99.xlsx
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Attestlista kontorschefer.xlsx

Attestlista regina.xlsx

Balanskonton.xlsx

Mall Attestlista 2023.xIsx

Behdrighetsposition per delsystem.xlsx

Behorighetspositioner modul MSP.xIsx

Behdrighetspositioner per Anvandare.xlsx

Forklaring behorigheter.xlsx

Inloggning BankID 1.JPG

Inloggning BankID 2.JPG

Inloggning BankID 3.JPG

Inloggning SSO.JPG

Finns ingen total lista men man kan se per anvdandare som i detta exempel.JPG
Ex mail skapande av [6senord.JPG

Tom.txt
aktplan_uppgradering_test_2023v-ny-dbkopia_upplandv_.xlsx
ManuellaAtgarder_2023v.pdf

Nyheter_2023v.pdf

testprotokoll Abonnemang.docx

testprotokoll AR.doc

testprotokoll BOP.docx

testprotokoll Budget och Prognos.doc

Testprotokoll E-handel.xlsx

testprotokoll EK.docx

testprotokoll IFP — ej aktuell for oss.doc

testprotokoll Inkdp — ej aktuell for oss.docx

Testprotokoll KRP.docx

testprotokoll LFP.doc

Testprotokoll Raindance.xlsx

testprotokoll TID.doc

testprotokoll UDP och AXT-utskrift.docx

Boka tid for uppgradering.msg

Kommande programférandring servicepacks.JPG

Kommande programférandring storre version.JPG

LOST Problem efter uppgradering TEST som maste I6sas innan PROD uppgradering.msg
Problem efter uppgradering TEST som maste l6sas innan PROD uppgradering.msg
Uppgradering TEST klar.msg

Dokumentation version riktiga miljon.JPG

Dokumentation version Testmiljo.JPG

Forvaltningsplan Ekonomi- och inképsprocessen 2024.docx

Boka tid for uppgradering.msg

status lansering till produktiopnsmiljé.msg

Ex beskrivning hur man gor andringar i en typ av schemlagda jobb foér portaljobb.docx
Ex beskrivning hur man gor andringar i en typ av schemlagda jobb.docx
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Bokforing stangd av robot ratt.msg

Bokforing stangd av robot som gatt fel.msg

Ex rapport schemalagda jobb 6verforing till anlaggningsregister.JPG
Leveransrapport for Upplands Vasby kommun.msg

Notification from AGETOR log system (project RD_Intern_AXT).msg
Raindance filéverforing kord Fel finns.msg

sdkerhetskopia fran PROD till TEST.JPG

Lonesystemet:

1.1 Behorighetsprocess for Heroma.docx

1.2 Processbeskrivning for periodisk genomgang av anvandare.docx
1.3 680211-9070 Fredrik Ristrém 231030-240430.pdf

1.3 Exempel pa en upplagd behorighet.docx

1.4 Ex pa avslut av behorighet.docx

1.5 Behorighetsrapport221123 rattad.xlsx

1.6 Roller i Heroma.xlsx

2.1 Inloggning med UserlD och l6senord eller BankID.docx
2.2 Anvandare som loggar in med UserlID och |6senord.docx
2.3 Losenordspolicy.docx

3.1 Férandringshantering tillsammans med leverantér.docx
3.2 Processbeskrivning uppdatering av Testmiljon.docx

3.3 Avtal med CGI Sverige AB om HR- och |6nesystem.pdf
4.1 CGI Arsplan 2024 inkl Pluto.xlsx

FOrsorjningsstodssystemet:

Avbestallning behdrigheter — Komplettering.docx
Avbestallning behdrigheter.docx

Behdriga bestéllare utéver chefer.docx

Bestallning behorighet — Komplettering.docx

Bestéllning behorighet.docx

Combine 2023-09-05.docx

Combine.aktiva.roller.docx

Forvaltningsplan handlaggning och dokumentation inom socialtjansten 2023.pdf
Mail kring systemférandringar.docx

Objektspecialisters uppdrag.docx

Release notes Combine Core 1.36.pdf

Releasetester 1.35.pptx

Revision.xlsx

Stickprov releasehantering.docx

Underlag Wiki.docx

Upplands Vasby Avtal Standard-SLA 221001-260930.pdf
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Bilaga 3: Definitioner
Active Directory (AD): Active Directory (AD) ar en katalogtjanst som bland annat stoder
autentiseringsprotokoll och inloggning.

Single Sign On (SSO): Single Sign On ar en inloggningsmetod som innebér att en anvandare endast
behover logga in med samma inloggningsuppgifter en gang for att fa tillgang till flera system.

SLA (Service Level Agreement): Servicenivaavtal mellan bestallare och tjansteleverantor dar
overenskomna krav som stélls pa tjansten definierats, tex drift, support och forvaltning av systemet.

Tvafaktorsautentisering: Extra lager av sdkerhet som kraver mer an ett |6senord for att autentiseras
till den interna miljon
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