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Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Upplands Vdsby kommun har EY
genomfort en granskning for att testa hur val kommunens arbete med IT- och
informationssakerhet har kommunicerats till medarbetare i praktiken, exempelvis genom
utbildningar och instruktioner. Granskningen syftade till att underséka om det finns brister
i det praktiska arbetet med IT- och informationssakerhet. Detta genom att bedéma i vilken
utstrackning en angripare riskerar att komma at kommunens IT-miljéer genom angrepp via
e-post. De fdljande revisionsfragorna har legat till grund fér granskningen:

Hanterar Upplands Vdsby kommuns medarbetare hotet fran attacker genom falska
email, sa kallad phishing, pa ett andamalsenligt s&tt?

Har kommunens arbete med instruktioner och riktlinjer kommunicerats pa ett
sadant s&tt att de &r kdnda av medarbetarna?

Granskningen genomfdrdes fran augusti 2022 till februari 2023 och baserades pa en
simulerad phishing-attack, dar kommunens medarbetare uppmanades att klicka pa en lank
och lamna ut sin anvandarinformation. EY utformade och genomférde granskningen
tillsammans med representanter fran kommunen, i syfte att resultatet ska ge sa stor nytta
som mojligt for verksamheten. Metoden som anvants bygger pa EY:s etablerade ramverk
Over hur en organisation arbetar med informationssdkerhet och EY:s beprévade metodik
for att genomféra en simulerad phishing-attack. Tre huvudomraden analyserades: 1)
Mottagare som klickat pa lanken i e-postmeddelandet, 2) Mottagare som uppgav
anvandarinformation pa landningssidan, samt 3) Mottagares medvetenhet kring
informationssdkerhet och phishing. Dessa omraden jamfordes sedan mot pa forhand
definierade acceptansnivaer och med vad EY anser &r en godtagbar standard i offentlig
sektor. Notera att det kan récka med att en enskild person klickar pa ldnken och eventuellt
ldmnar sina uppgifter, fér att en angripare ska ha uppnatt sitt mal och skadan &r skedd.

Baserat pa genomférd granskning beddmer EY att det finns brister gallande utbildning och
medvetenhet inom informationssdkerhet i Upplands Vasby kommun. Granskningsresultatet
visar att kommunen ligger pa en niva under det man enligt EY bér férvénta sig av en
kommun av denna storlek och karaktar. Slutsatsen bygger pa den typ av verksamhet som
bedrivs och pa kanslighetsgraden av den information, exempelvis personuppgifter, som
kommunen behandlar i dess dagliga verksamhet. | relation till acceptansnivaerna som
bestdmts i samrad mellan EY och kommunen |8per Upplands Vasby kommun en hdg risk att
utsattas for en fullbordad phishing-attack. Kommunstyrelsen rekommenderas darfor att
vidta atgarder for att utveckla relaterade styrdokument och riktlinjer, begrénsa antalet
rapporteringsvagar for att fa en effektiv och samlad rapportering, samt starka utbildning
och medvetenheten hos medarbetarna. En forbattrad motstandskraft mot phishing kan
bidra till att forluster av kanslig information, negativt rykte eller andra betydande
konsekvenser minskar. Baserat pa granskningen har EY valt att presentera tre
Overgripande rekommendationer:

Dokumentera och tydliggor riktlinjer for informationssakerhet och phishing.
Fortydliga féredragna rapporteringsvagar och kommunicera dessa till
medarbetarna.
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Inféra bade teoretiska och praktiska utbildningar inom informationssakerhet och
phishing.
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1. Bakgrund

Upplands Vasby kommun och dess olika namnder hanterar stora mangder digital
information. Detta ger manga nya mojligheter i form av effektivare avdelningar,
uppfdljning och utdkad service till medborgare, samtidigt som risker uppstar nar
informationen inte hanteras &ndamalsenligt. Fér att uppna god informationssakerhet kravs
att styrning och arbete bedrivs pa ett sadant satt att informationen &r tillganglig, riktig,
har tillrdckligt starkt skydd samt &r sparbar.

Kommunens revisorer har identifierat risker relaterat till kommunens dvergripande arbete
med IT- och informationssakerhet. Revisorerna har darfér valt att genomféra en
granskning for att testa hur val kommunens riktlinjer och rutiner med IT- och
informationssdkerhet har kommunicerats till medarbetarna i praktiken.

En sadan granskning genomférs genom att EY simulerar en attack dar falska email skickas
ut till medarbetarna, en sa kallad "phishing-attack”. Genom ett fullgott
informationssdkerhetsarbete bor medarbetarna kunna identifiera ett sddant angrepp och
veta hur de ska agera for att hantera och rapportera den simulerade attacken med
bibehallen sdkerhet. Genom att analysera hur manga som agerade korrekt kan revisorerna
fa en bild av hur val utbildning och medvetenhet fungerar i praktiken.

1.1 Phishing

Digitalisering leder till en 6kad risk, relaterad till informationssakerhet. Cyberkriminella
aktorer valjer i en hdg utstrackning att inte enbart attackera tekniken i en organisation,
utan dven manniskorna i den. Ett exempel ar social manipulation dar de utnyttjar
manskliga svagheter som radsla och fortroende fér att utvinna kanslig och skyddsvard
information. Angriparen kan dven med social manipulation sprida skadlig kod och
ddarigenom tillfoga en organisation, dess intressenter och samhallet stor skada. Under
covid-19-pandemin har EY sett en 6kning av denna typ av cyberkriminalitet, sarskilt genom
phishing. Det &r svart att fullt ut skydda en organisation mot phishing-attacker enbart
genom tekniska hjdlpmedel. Detta innebdr att den manskliga aspekten blir avgdrande for
att i slutdnden sdkerstalla ett adekvat skydd av en organisations tillgangar och for att
uppfylla lagkrav inom informationssdakerhet och integritet.

En fullbordad phishing-attack kan innebéra stora konsekvenser fér en organisation, bade
finansiellt och socialt, som ett férsamrat anseende och rykte. Det ar darmed viktigt att
vara proaktiv for att hantera det 6kade hotet fran phishing. En viktig metod for detta ar att
halla medarbetare inom en organisation medvetna om hotet fran phishing, och delge dem
kunskapen att kunna identifiera falska e-postmeddelanden. Medarbetare bér dven ha en
tydlig rapporteringsvdg att folja for att rapportera missténkta e-postmeddelanden. Att
kontinuerligt genomféra medvetenhetstraning for att medarbetare ska upptacka och
reagera pa hotet fran phishing &r ett alternativ for att hantera riskerna fran denna typ av
cyberattacker.
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1.2 Syfte och revisionsfragor

Granskningens syfte ar att bedéma om det finns brister i det praktiska arbetet med IT- och
informationssdkerhet genom att testa utbildning och medvetenhet hos personalen inom
kommunen. Vidare &r syftet ocksa att beddma i vilken utstrédckning en angripare riskerar
att komma at kommunens IT-miljéer genom angrepp via e-post.

De féljande revisionsfragorna har legat till grund for granskningen:
Hanterar Upplands Vadsby kommuns medarbetare hotet fran attacker genom falska
email, sa kallad phishing, pa ett &ndamalsenligt s&att?
Har Upplands Vasby kommun en incidenthanteringsprocess som aktiveras pa ett
dndamalsenligt satt av den testade personalen under den simulerade attacken?

Granskning genomfors enligt god revisionssed inom informationssdkerhetsomradet.
Beddmningar gors mot Myndigheten fér samhdllsskydd och beredskaps (MSBs) ramverk for
LIS, som ar ett etablerat ramverk i ett stort antal kommuner och inom offentlig férvaltning.
Ramverket bygger pa den svenska och internationella standarden for
informationssdkerhet, ISO/IEC 27000.

1.3 Avgransningar

Granskningen &r avgransad till att ge en bild hur sarbar kommunen &r for attacker riktade
mot personalen via e-post. Det ges alltsa inte ndgon helhetsbild av kommunens totala
arbete inom IT- och informationssdkerhet utan syftet ar ge en mer detaljerad bild av ett
begrdnsat omrade. Ingen teknisk testning har heller utférts fér att granska effektiviteten i
kommunens skalskydd, det vill séga hur val tekniska hjdlpmedel fungerar for att identifiera
och stoppa falska e-postmeddelanden.

1.4 Metod och genomfdrande

Granskningen bygger pa EY:s etablerade ramverk fér hur en organisation arbetar med
informationssékerhet. Figur 1 nedan visar hur arbetstagarens motivation och férmaga att
uppfylla kraven paverkas av genomfdrda organisatoriska atgarder. Detta formar i sin tur
den enskilda medarbetarens efterlevnad av regler, samt motstandskraft mot angrepp.
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Beteende

Efterlevnad av regler

Motstandskraft mot angrepp

Motivation och férmaga
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Matning och rapportering

Kommunikation och tréning

Styrning och organisation Strateqi Policy och standarder

Figur 1: EY:s ramverk fér bedémning av en organisations informationssakerhet

Den genomfdrda granskningen har fokuserat pa att analysera beteendet hos kommunens
medarbetare genom att utféra en simulerad phishingdvning. Ovningen testar saledes
framst kommunens, samt de anstélldas, motstandskraft mot denna typ av angrepp. Nedan
foljer en mer detaljerad beskrivning av EY:s metodik for att utféra en phishingévning samt
en detaljerad beskrivning av hur évningen genomfdérdes.

1.4.1 Metod

EY anvander en beprévad metodik fér att genomféra, och analysera, en simulerad
phishingattack. Ovningen satts upp med hjélp av ett verktyg som anvands fér att skicka ut
ett e-postmeddelanden till den definierade malgruppen, samt for att samla in data kring
det faktiska utfallet. Insamlad information jamfors sedan mot pa férhand definierade
acceptansnivaer, samt vad EY anser &r en godtagbar standard i offentlig sektor. Den
information som ligger till grund fér granskningen har insamlats av EY i méten med utvalda
nyckelpersoner som arbetar med informationssakerhet inom Upplands Vasby kommun.

For att besvara revisionsfragorna har EY granskat tre huvudomraden enligt nedan:

Mottagare som klickade pa Idnken i e-postmeddelandet - EY har granskat hur
manga mottagare av det forfalskade e-postmeddelande som klickade pa lanken till
landningssidan inbaddad i e-postmeddelandet. Detta for att fa en forstaelse for
kommunens motstandskraft mot hotet av phishing, samt hur god kunskapsnivan
inom kommunens medarbetare ar for att kunna identifiera ett e-postmeddelande
fran en falsk avsandare. EY bedomer att detta &r ett viktigt omrade att granska da
riskerna for att cyberkriminella kan utvinna kanslig information, implementera
skadlig kod, eller attackera en organisations IT-infrastruktur 6kar avsevart om en
mottagare klickar pa en skadlig lank eller laddar ner en bilaga i ett e-
postmeddelande skickat fran en okénd avsandare.
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Mottagare som uppgav anvandarinformation pa landningssidan - EY har granskat
hur manga mottagare av det forfalskade e-postmeddelandet som initialt klickade pa
ldnken inbdddad i e-postmeddelandet, for att sedan uppge anvandarinformation pa
den forfalskade landningssidan. Detta for att skapa en forstdelse fér hur stark
kommunens motstandskraft &r mot angrepp av phishing, samt for att mata
kunskapsnivan hos kommunens medarbetare att kunna identifiera en férfalskad
landningssida fran en okdnd doman. EY bedémer att detta &r ett viktigt omrade att
granska da riskerna for att cyberkriminella kan utvinna kénslig information och ta
sig in i en organisations IT-infrastruktur 6kar avsevart om en medarbetare delar
med sig av sin anvandarinformation som kan leda till en organisations tillgangar.

1.4.2 Genomfdrande

Ovningen har utformats och genomférts av specialister inom IT- och informationssdkerhet
fran EY, tillsammans med utvalda representanter fran Upplands Vadsby kommun. De
utvalda representanterna fran kommunen har givits méjlighet att faktagranska rapporten i
syfte att sdkerstalla att slutsatser grundar sig i korrekta fakta. Nedan foljer en ingdende
beskrivning av respektive huvudmoment fér att férbereda, utféra och analysera den
simulerade attacken.

1.4.2.1 E-postmeddelande och landningssida

En simulerad phishingattack bygger pa att ett e-postmeddelande skickas ut till en utvald
malgrupp. E-postmeddelande kan vara utformat pa olika satt baserat pa évningens syfte.
E-postmeddelandet kan exempelvis innehalla en 1&nk som leder vidare till en internetsida
(landningssida), eller inkludera en lank som initierar en nerladdning av en fil. E-
postmeddelanden som inkluderar en lank till en landningssida testar vanligtvis hur villiga
anstallda ar att dela med sig av anvandarinformation som inloggningsuppgifter eller att
ladda ner okanda filer.

For att bestdmma hur e-postmeddelandet skulle utformas hélls inledningsvis moéten
tillsammans med kommunens representanter. Beslutet f6ll pa att inkludera en ldnk i e-
postmeddelande som hdnvisade till en landningssida. Pa landningssidan uppmanades det
att berdrd person skulle uppge inloggningsuppgifter (e-postadress samt [6senord) till sitt
outlook-konto. For e-postmeddelandet som skickades ut, se bilaga 1, samt landningssidan,
se bilaga 2.

1.4.2.2 Malgrupp och utskick

Malgruppen for en simulerad phishingattack kan variera beroende pa dvningens syfte. E-
postmeddelande kan exempelvis vara riktat mot utvalda avdelningar eller bolag baserat pa
deras riskniva. E-postmeddelandet kan ocksa skickas ut till samtliga anstallda for att pa sa
satt skaffa sig en 6vergripande bild av kommunens motstandskraft samt de anstalldas
medvetenhet.

| samrad med kommunens representanter beslutades det att skicka ut e-postmeddelandet
till samtliga 3221 medarbetare inom Upplands Vasby kommun. Innan det faktiska e-
postmeddelandet skickades ut holls ett testmdte dar den simulerade attacken testades for
att sdkerstalla att e-postmeddelandet gick igenom skalskyddet och skulle na fram till
mottagarna. Den tekniska genomgangen inkluderade behov av vitlistning, spamfilter samt
potentiell rate limiting (se bilaga 4 for definitioner och begrepp) och utférdes den 2
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december 2022. Syftet med att koppla bort kommunens tekniska skydd &r att pa ett
kostnadseffektivt satt testa personalen och inte tekniken. Det bdr noteras att inget
tekniskt skydd fullstandigt kan férhindra ett angrepp genom phishing. Mandagen den 5
december skickades e-postmeddelandet ut till samtliga mottagare och var sedan aktiv i en
veckas tid, fram till den 11 december.

1.4.2.3 Rapportering

Att skydda sig mot hotet fran en phishingattack &r komplicerat och &r en samverkan mellan
manga olika faktorer. En viktig komponent &r att effektiva rapporteringsvagar existerar,
samt att de anstallda &r medvetna kring dessa. Atgarder bor vidtas skyndsamt da hotet &r
som storst under den initiala tiden efter att e-postmeddelandet mottagits. Det &r ocksa av
stor vikt att personer som férmodar att de blivit utsatta fér angrepp vidtar nédvandiga
atgarder for att andra inloggningsuppgifter som en angripare kan ha fatt tillgang till.

Inom Upplands Vasby kommun finns ingen formell incidentrapporteringsprocess eller rutin
for falska e-postmeddelanden. Det finns en hdnvisning pa intranatet Insidan for
anvandarna, och emellanat kommer det information pa Insidans startsida. Vid mottagandet
av ett férmodat falskt e-postmeddelande sker rapportering till stor del till Servicedesk dar
de gor en forsta beddmning. Underlaget skickas vidare till IT-drift som undersdker hotet.
Det finns ingen officiell hanteringsprocess for detta internt pa Servicedesk eller IT-drift och
hanteringen kan bero pa vem som far fragan pa bade Servicedesk och IT-drift. Ingen
uppfdljning eller sammanstalining sker.

1.4.2.4 Risknivaer och acceptansnivaer

For att tolka resultaten av en simulerad phishing-attack krévs en férstaelse for potentiella
risker av en fullbordad attack (risknivaer) och mottagarens relativa bendgenhet att
acceptera riskerna (acceptansnivaer). Risken fér en fullbordad attack kan exempelvis vara
mer omfattande fér en stérre kommun da dessa besitter mer k&nslig information och
storre finansiell kraft. Det kan ocksa vara skillnader inom en kommun, dar vissa
avdelningar kan ha mindre risk &n andra baserat pa typen av verksamhet som bedrivs. Se
tabell 1 for definitioner av risknivaer som EY har anvant under genomford granskning.
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En mycket hdg risk for, och i samband med, en phishing-attack
existerar. Kommunen rekommenderas att omgdende vidta atgarder
for att atgarda svagheter i motstandskraften mot phishing-
attacker. Detta for att undvika finansiella forluster, negativt rykte
eller andra betydande konsekvenser.

En hog risk foér, och i samband med, en phishing-attack existerar.
Kommunen rekommenderas att vidta atgarder for att utvardera
och atgarda svagheter i motstandskraften mot phishing-attacker.
Detta for att undvika finansiella forluster, negativt rykte eller andra
betydande konsekvenser.

Medelhdg risk En medelhdg risk for, och i samband med, en phishing-attack
existerar. Kommunen rekommenderas att utvardera och forbattra
motstandskraften mot phishing-attacker. Detta for att undvika
finansiella férluster, negativt rykte eller andra betydande
konsekvenser.

En I1ag risk for, och i samband med, en phishing-attack existerar.
Kommunen rekommenderas att arbeta vidare med att kontinuerligt
sakerstédlla en hog motstandskraft mot phishing-attacker. Detta for
att undvika finansiella forluster, negativt rykte eller andra
betydande konsekvenser.

Tabell 1: Risknivaer for phishing-6vning

Innan en simulerad phishing-attack pabdrjas &r det viktigt att dversatta de olika
risknivaerna till specifika matetal anpassade foér den aktuella organisationen, vilket kallas
fér acceptansnivaer. Notera att acceptansnivaerna for andelen mottagare som anger
anvandarinformation pa landningssidan generellt sett &r Idgre &n fér andelen mottagare
som klickar pa lanken i e-postmeddelandet. Detta da EY anser att risken for att en
fullbordad phishing-attack &r hégre om en cyberkriminell far tillgang till anvandardata och
darmed potentiellt kommunens IT-miljder. F6r den simulerade dvningen definierades
acceptansnivaer i samrad mellan EY och kommunens representanter genom att omvandla
risknivaerna till specifika procentandelar, se bilaga 3.

1.4.3 Tidsplan

Granskningen genomfdrdes fran augusti 2022 till februari 2023, se tabell 2 nedan for
granskningens tidsplan.

Forberedelser och planering Augusti 2022
Test och utskick December 2022
Rapportskrivning och intern kvalitetssakring Januari 2023
Justering och fardigstallande av rapport Januari 2023
Avrapportering och slutpresentation Februari 2023

Tabell 2: Tidsplan
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2. Analys

En phishing-attack kan genomféras pa manga olika satt vilket kan paverka resultatet och
eventuella konsekvenser av attacken. Beroende pa vad en cyberkriminell aktdr har for
malsattning med en attack kan den vara mer eller mindre riktad till specifika personer eller
avdelningar inom kommunen. Phishing-attackens utformning paverkar darmed resultatet
och bor vdgas in i analysen. | foljande kapitel analyseras resultatet av den simulerade
attack som EY gemensamt med kommunen utformat. Analysen presenteras i tre delar
baserat pa tre huvudomraden: 2.1 Mottagare som klickat pa lanken i e-postmeddelandet,
2.2 Mottagare som uppgav anvandarinformation pa landningssidan, och 2.3 Mottagares
medvetenhet kring informationssdkerhet och phishing.

2.1 Mottagare som klickade pa lanken i e-postmeddelandet

| detta avsnitt presenteras andelen mottagare som klickade pa lanken i e-postmeddelandet.
Upplands Vasbys kommun hade i samrad med EY pa forhand bestamt acceptansnivaer
baserat pa kommunens omfattning och riskaptit. Tabell 3 nedan beskriver de beslutade
acceptansnivaerna fér andelen mottagare som klickar pa lanken.

Resultatet av den simulerade attacken fér kommunen visar att 10,5 procent av samtliga
mottagare klickade pa den inbdddade Ianken i e-postmeddelandet. Resultatet av
granskningen visar att enligt de definierade acceptansnivaerna I6per Upplands Vasby
kommun en hdg risk att utsattas for phishing-attacker.

Riskanalys Acceptansniva (%)
>15%
10-15%
Medel risk 5-10%
| <5%

Tabell 3: Acceptansnivaer fér andelen mottagare som klickar pa lanken

2.1.1 Resultat av simulering

E-postmeddelandet skickades till alla medarbetare inom kommunen. Av 3221 mottagare
klickade 337 pa lanken i e-postmeddelandet, vilket motsvarar 10,5 procent av mottagarna,
se figur 2 nedan. Det hér resultatet innebar enligt acceptansnivaerna att Upplands V&sby
kommun [6per en hog risk for att utsattas for en fullbordad phishing-attack.
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Andel mottagare som klickade pa ldnken

10,5%

89,5%

Klickade pa lanken Klickade inte pa lanken

Figur 2: Fordelningen av andel mottagare som klickade pa ldnken i e-postmeddelandet (%).

Simuleringen var aktiv under en vecka. | figur 3 nedan illustreras andelen klick av [dnken
per dag, dar det visualiseras att 88,7 procent av de som klickade pa ldnken i e-
postmeddelandet gjorde det under simuleringens férsta dag. EY noterar att da
simuleringen inleddes en mandag, sjénk antalet klick pa ldanken markant under de
nastkommande tva dagarna, varpa nastintill inga fler klick skedde. Den h&r trenden &r
enligt EY forvantad i en simulerad attack da den pakallar omedelbara handlingar av
mottagaren.

Antal klick av lank per dag

88,7%
90%
80%
70%
60%
50%
40%
30%
20%

7,4%
10% '
: ] 2.7% 0,3% 0,6% 0,3% 0,0%
O% I
Mandag Tisdag Onsdag Torsdag Fredag Lordag Séndag

(05/12) (06/12) (07/12) (08/12) (09/12) (10/12) (11/12)

Figur 3: Andelen klick av l1ank i e-postmeddelandet under simuleringens aktiva period (%).
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Figur 4 visar andelen klick pa ldnken i e-postmeddelandet per avdelning. EY noterar att
andelen klick per avdelning generellt &r pd en hdg niva for samtliga i jamforelse med de pa
féornand bestamda acceptansnivaerna. EY noterar vidare att politiker hade den hégsta
andelen mottagare som klickat pa lanken. Av gruppen politiker klickade 7 av 57 mottagare
pa lanken, vilket motsvarar 12,3 procent. Inom administration klickade 10,9 procent av
mottagarna pa den inbadddade lanken i e-postmeddelandet. Resultatet visade att enligt de
bestamda acceptansnivaerna I6per dessa avdelningar en hog risk att utsattas for en
fullbordad phishing-attack. Inom utbildning 1ag procentsatsen pa 9,5 procent, vilket istallet
medfdr en medelhdg risk for en fullbordad phishing-attack.

Andel klick av lank per avdelning

14% 12,3%
12% 10,9%

10%

9,5%

8%

6%

4%

2%

0%
Administration Utbildning Politiker

Figur 4: Férdelning av mottagare som klickade pa Ianken per avdelning (%). Notera att andel
mottagare som klickat pa e-postmeddelandet baseras pa antalet e-postmeddelanden som skickades
till respektive avdelning.

2.2 Mottagare som uppgav anvandarinformation pa landningssida

| det har avsnittet presenteras andelen mottagare som efter att de klickat pa lanken i e-
postmeddelandet dven uppgav anvandarinformation i form av e-postadress och |6senord
pa landningssidan. Upplands Vasby kommun hade i samrad med EY pa férhand bestamt
acceptansnivaer baserat pa verksamhetens omfattning. Tabell 4 beskriver de beslutade
acceptansnivaerna fér andelen mottagare som uppger anvandarinformation.

Resultatet av den simulerade attacken fér kommunen som helhet visar att 5,6 procent av
alla mottagare uppgav sin anvandarinformation pa den forfalskade landningssidan. |
relation till de pa forhand definierade acceptansnivaerna indikerar resultatet pa att
Upplands Vasby kommun I6per en hdg risk att utsattas for en fullbordad phishing-attack.

Riskanalys Acceptansniva (%)
>6%
4-6%
Medel risk 2-4%
| <2%

Tabell 4: Acceptansnivaer for mottagare som uppger anvandarinformation pa landningssidan
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2.2.1 Resultat av simulering

Av det totala antalet mottagare (3221), klickade 181 medarbetare pa ldnken och uppgav
sedan sin anvandarinformation i form av anvdndarnamn och I8senord pa landningssidan.
Det motsvarar 5,6 procent av alla mottagare, se figur 6. | jamférelse med
acceptansnivderna i tabell 4, 16per ddrmed Upplands Vasby kommun en hog risk att
utsattas for en fullbordad phishing-attack.

Andel mottagare som uppgav anvdndarinformation pa
landningssidan

5,6%

94,4%

Uppgav anvandaruppgifter Uppgav inte anvandaruppgifter

Figur 6: Fordelningen av andel mottagare som uppgav anvdndarinformation pa landningssidan (%).
Resultatet inkluderar kommunen som helhet.

Figur 7 visar andelen mottagare som klickade pa lénken i e-postmeddelandet i relation till
andelen mottagare som, utdver att klicka pa lanken, d&ven uppgav anvandarinformation pa
landningssidan per avdelning. Som tidigare noterat var politiker den grupp dar flest
mottagare procentuellt klickade pa lanken. De hade dven hdgst andel mottagare som
lamnade anvandarinformation pa landningssidan (7,0 procent), foljt av
administrationsavdelningen (5,9 procent). EY noterar att baserat pa de pa férhand
bestdmda acceptansnivaerna I6per samtliga avdelningar en hdg risk att utsattas for en
fullbordad phishing-attack, varpa politiker I6per en mycket hég risk. EY vill &ven betona att
vid en verklig attack kan det racka med att endast en anvandare uppger
anvandarinformation for att aktéren ska kunna ta sig in i och, i varsta fall, ta kontroll 6ver
kommunens IT-miljder.
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Andel mottagare som klickade pa ldnken och uppgav
anvandarinformation per avdelning

14%
12%
10%
0
- 5.9% 7,0%
51%
6%
4%
2% 3,1% 4,4% 5,2%
0%
Administration Utbildning Politiker

Klickade pa lénken och uppgav anvandarinformation

Klickade bara pa ldnken och Idmnade inga uppgifter

Figur 7: Andelen mottagare som bara klickade pa ldnken i relation till mottagare som férst klickade
pa ldnken och sedan Idmnade anvandarinformation per avdelning (%). Notera att andelen mottagare
baseras pa antalet e-postmeddelande som skickades till respektive avdelning.
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3. Overgripande rekommendationer

Baserat pa genomford analys beddmer EY att Upplands Vasby kommun ligger pa en niva
under det man bor forvanta sig av en kommun av denna storlek och karaktar.
Beddmningen baseras pa den typ av verksamhet som bedrivs och pa kdnslighetsgraden av
den information, exempelvis personuppgifter, som kommunen behandlar i dess dagliga
verksamhet. Saledes rekommenderar EY att man inom kommunen vidtar atgarder for att
starka utbildning och medvetenheten hos medarbetarna och darmed starker
motstandskraften mot phishing-attacker. Detta for att undvika forluster av kanslig
information, negativt rykte eller andra betydande konsekvenser. | féljande avsnitt
presenterar EY tre 6vergripande rekommendationer som beddms vara mest relevanta for
Upplands Vasby kommun.

3.1 Dokumentera och tydliggor riktlinjer for informationssakerhet och
phishing

EY:s ramverk for hur en organisation arbetar med informationssdakerhet indikerar att en
organisations motstandskraft styrs av anstalldas motivation och férmagor. Motivation och
férmagor formas av olika organisatoriska atgarder som styrning, organisation,
kommunikation, utbildning och styrdokument. For att erhalla en god motstandskraft mot
cyberattacker kravs saledes ett dvergripande, strukturerat och planlagt arbete med
informationssakerhet.

Resultatet tyder pa att medarbetarnas kinnedom om hur kommunen arbetar med
informationssékerhet och phishing &r relativt 1ag, vilket EY dven bedémer avspeglar sig i
resultatet av den simulerade phishing-attacken da cirka 10 procent av samtliga
medarbetare klickade pa ldnken i e-postmeddelandet. Under initiala méten med
kontaktpersoner fran kommunen informerades EY att det i dagsldget saknas
dokumenterade, specifika riktlinjer fér hur medarbetare ska hantera ett férmodat falskt e-
postmeddelande vid en phishing-attack. EY rekommenderar ddrmed att kommunstyrelsen
sakerstaller att specifika riktlinjer for phishing faststélls och dokumenteras, samt att dessa
riktlinjer inkluderas i befintliga styrdokument fér informationssdkerhet inom kommunen.

For att starka arbetet med informationssékerhet och phishing inom kommunen
rekommenderar EY vidare att styrdokument och riktlinjer tydligt ska kommuniceras och
finnas tillgangliga fér medarbetarna samt att det finns en tydlig ansvarsférdelning och ett
faststallt dgandeskap 6ver dessa dokument. Detta da resultatet fran enkaten pavisade att
manga medarbetare inom kommunen stéller sig relativt osdkra till huruvida de kanner till
kommunens styrdokument inom informationssdkerhet samt om de ar enkla att félja. EY
rekommenderar vidare att kommunstyrelsen anordnar utbildningstillfallen gallande
innehallet i styrdokument och riktlinjer for att effektivt na ut till medarbetarna. Det saknas
idag en person med utpekat ansvar fér informationssakerhet inom kommunen, EY
rekommenderar darmed att en person med tydligt mandat som kan driva dessa fragor
tillsatts.
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3.2 Fortydliga féredragna rapporteringsvagar och kommunicera
dessa till medarbetarna

Det finns olika satt en organisation kan minska effekterna av en pagaende cyberattack
genom att underlatta identifiering av attacken, férhindra spridningen och effektivt stoppa
den. En forutsattning for att minimera effekterna ar att effektiva rapporteringsvéagar
existerar och att anstédllda &r medvetna om hur och nér dessa ska anvandas. Vid phishing-
attacker kan rapporteringen av ett misstanksamt e-postmeddelande md&jliggdra att hotet
identifieras och att adekvata skyddsatgarder kan vidtas inom skélig tid. Det &r saledes
viktigt att snabbt lyckas identifiera en eventuell phishing-attack for att effektivt motverka
attacken eller minimera skadorna. Rapporteringsvdgen bor ocksa utvarderas regelbundet
och dvervakas av ansvariga inom kommunen.

EY rekommenderar saledes kommunstyrelsen att féredragna rapporteringsvagar faststalls
och fortydligas, samt att dessa kommuniceras till samtliga medarbetare inom kommunen.
EY anser att man inom kommunen bdr begrdnsa antalet rapporteringskanaler for att fa en
effektiv och samlad rapportering. Detta eftersom det vid en pagdende sdkerhetsincident
likt phishing ar avgérande att kommunens incidenthanteringspersonal snabbt kan bilda sig
en forstaelse av vad som har intraffat for att effektivt hantera incidenten. Utdver detta
rekommenderar EY att det inom kommunen bér finnas valetablerade, dokumenterade
rapporteringsvagar tillgangliga for samtliga medarbetare for att sakerstélla att kommunen
kontinuerligt informeras om potentiella eller pagaende sékerhetsincidenter relaterade till
phishing-attacker. Under 2022 pabérjades ett internt projekt att skapa en strukturerad
process och rapporteringsvag for phishing inom Upplands Vasby kommun.

EY anser vidare att man inom Upplands Vasby kommun arbetar vidare med att
kommunicera vikten av att rapportera eventuella sakerhetsincidenter. Kommunikationen
bor inkludera tydliga forvantningar och kravstaliningar pa rapportering hos samtliga
medarbetare da man misstanker att man blivit utsatt fér en phishing-attack. Detta for att
Oka sannolikheten att fler medarbetare valjer att rapportera en sdkerhetsincident relaterat
till phishing, men &dven vet hur de ska ga tillvdga for att gora detta.

3.3 Teoretiska och praktiska utbildningar inom phishing

| takt med att méngden cyberattacker mot organisationer har dkat de senaste aren har EY
aven noterat en markant 6kning i antalet phishing-attacker. Detta har bland annat berott
pa covid-19 och den 6kade anvdndningen av digitala verktyg. Anstélidas medvetenhet och
kunskap om informationssakerhet blir saledes allt viktigare for att sdkerhetsstalla ett
adekvat skydd av informationen hos en organisation. Vidare stalls krav pa att uppfylla
lagar och regleringar om informationssakerhet och dataintegritet. En phishing-attack kan
leda till allvarliga konsekvenser fér kommunen, dels genom att utvinna kanslig och
konfidentiell information, dels genom att implementera skadlig kod pa mottagarens enhet.

Den simulerade dvningen visade att 10,5 procent av mottagarna klickade pa lanken i e-
postmeddelandet och att 5,6 procent av dessa dven uppgav sin anvdndardata pa
landningssidan. Baserat pa resultatet och de satta acceptansnivaerna I6per Upplands
Vasby kommun en hog risk for att utsattas for en fullbordad phishing-attack. Med
anledning av detta rekommenderar EY att utbildningar inom informationssdkerhet och
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phishing planeras och féljs upp for alla medarbetare inom kommunen. Dartill
rekommenderar EY att man inom kommunen underséker kunskapsbehoven hos
medarbetare och darefter infér anpassade utbildningsinsatser.

Specifik utbildning inom phishing syftar till att férbattra medvetenheten och kunskapen om
just denna typ av attack genom hela kommunen. Resultatet fran granskningen visar dven
pa vilka delar av kommunen som |8per storst risk och dar riktade utbildningsinsatser kan
behdvas. EY rekommenderar att kommunstyrelsen sdakerstéller att utbildningar, inklusive
fortsatta phishing-simuleringar, som ger medarbetare kunskapen att kunna identifiera
falska e-postmeddelanden, domaner och hemsidor erbjuds for alla medarbetare och dvriga
personer som har en av kommunen tillhandahallen e-postadress. EY rekommenderar
vidare att det inom utbildningarna ska finnas utrymme for interaktiva diskussioner och
mojligheter till 6vning av att jamfora sofistikerade falska e-postmeddelanden med
autentiska e-postmeddelanden. Utdver specifika utbildningstillfallen rekommenderas att
utbildningsmaterial kontinuerligt sprids till medarbetarna, exempelvis i form av checklistor
som medarbetarna kan félja vid misstanke av en phishing-attack.

EY rekommenderar vidare att kommunstyrelsen sdkerstdller att de teoretiska inslagen f6ljs
upp med praktiska dvningar som regelbundna tester av sékerhetsmedvetenheten och
kunskapen om phishing hos medarbetarna. Detta for att kontrollera effekten av
genomfdrda utbildningsinsatser och for att fortsatta sprida kunskapen inom kommunen.
Praktiska dvningar syftar till att testa kunskapen som diskuteras under de teoretiska
utbildningarna, exempelvis genom att effektivt identifiera ett falskt e-postmeddelande,
avsandare eller doman. Det finns olika tillvdgagangssatt en kommun kan testa
medvetenheten hos anstallda, likt interaktivt utbildningsmaterial och natbaserade
simulationer. EY rekommenderar dock att man inom Upplands Vasby kommun fortsatter
med uppfdljande simuleringar av phishing-attacker for att praktiskt testa medarbetarnas
kunskap och medvetenhet, samt fér att samla in enhetliga data.
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4. Revisionsfragor

Granskningen har utgatt fran tva revisionsfragor. Hur val Upplands Vasby kommun
besvarar dessa revisionsfragor beskrivs nedan.

Fargkod Férklaring

Revisionsfradga besvaras ej tillfredsstallande

Revisionsfraga besvarad delvis tillfredsstallande

Revisionsfraga besvaras tillfredsstdllande

Revisionsfraga

Svar

Hanterar Upplands Vasby kommuns
medarbetare hotet fran attacker
genom falska email, sa kallad
phishing, pa ett andamalsenligt satt?

Baserat pa genomférd granskning bedémer EY att
Upplands Vasby kommun hanterar hotet av
phishingattacker pa ett delvis &ndamalsenligt satt.
Svaret baserat pa den héga andel mottagare som
klickade pa lanken, samt uppgav
anvandaruppgifter, vilket innebar att kommunen
[6per hog risk att utsattas for en fullbordad
attack. Detta visar pa ett hogt behov att vidta
atgarder for att starka medvetenheten hos
personalen, samt atgarda svagheter i
motstandskraften mot phishingattacker.

Har Upplands Vasby kommun en
incidenthanteringsprocess som
aktiveras pa ett andamalsenligt satt
av den testade personalen under den
simulerade attacken?

Baserat pa genomford granskning bedomer EY att
Upplands Vasby kommuns
incidenthanteringsprocess aktiveras pa ett ej
andamalsenligt satt. Slutsatsen bygger pa att
Upplands Vasby kommun saknar en
incidenthanteringsprocess for falska e-
postmeddelanden och personalen saknar
utbildning for att skydda sig mot en attack. Det
ska dock noteras att det i nuldget pagar ett
internt projekt for att skapa rutiner och
[attillganglig information vilket kommer att starka
hanteringsprocessen.
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5. Slutsatser

Granskningen syftade till att undersoka det praktiska arbetet med IT- och
informationssakerhet inom Upplands Vasby kommun. Genom en simulerad phishing-attack
har EY testat medvetenhet hos personalen. Den genomférda granskningen svarar pa
féljande revisionsfragor:

Hanterar Upplands Vasby kommuns medarbetare hotet fran attacker genom falska
email, sa kallad phishing, pa ett &ndamalsenligt s&tt?

Har Upplands Vasby kommun en incidenthanteringsprocess som aktiveras pa ett
andamalsenligt s&tt av den testade personalen under den simulerade attacken?

Baserat pa genomférd granskning bedémer EY att det finns brister gallande utbildning och
medvetenhet inom informationssdkerhet i Upplands Vasby kommun. Resultatet visar att
det finns ett behov av att férbattra hanteringsprocessen samt utbildning och medvetenhet
inom IT- och informationssdkerhet och phishing, da en stor andel medarbetare inte har
tillrdcklig kunskap inom omradet for att kunna identifiera ett falskt e-postmeddelande.
Kommunstyrelsen rekommenderas darfor att vidta dtgarder for att utveckla och tydliggéra
relaterade styrdokument och riktlinjer, begransa antalet rapporteringsvagar for att fa en
effektiv och samlad rapportering, och starka utbildning och medvetenheten hos
medarbetarna. En forbattrad motstandskraft mot phishing kan bidra till att férluster av
kanslig information, negativt rykte eller andra betydande konsekvenser minimeras.

Baserat pa resultatet fran granskningen har EY valt att presentera féljande tre
Overgripande rekommendationer som man inom Upplands Vasby kommun bor fokusera sitt
arbete pa framover:

Dokumentera och tydliggor riktlinjer for informationssédkerhet och phishing.
Fortydliga féredragna rapporteringsvagar och kommunicera dessa till
medarbetarna.

Inféra bade teoretiska och praktiska utbildningar inom informationssakerhet och

phishing.

Stockholm, 2023-02-21

71 ! g g
W AEA LS

N

Helena Toérnqvist

Partner, EY
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Bilaga 1: E-postmeddelande

E-postmeddelande

Ovanlig kontoaktivitet

Servicedesk <servicedesk@upplandvasby.ses

N
5?.' Trarilate metiage 1a: Engleh Mever trarislate fiam: Swediih Tranalstean peeferences
HEI

Detta br eft automatiserat meddelande (e att informera er att det har shett avanliga il‘lrﬂﬂl‘lifﬂﬂﬂiﬂk pd ert konto,

Inloggnings detaljer:
Country/region: Lagos, Nigeria

IP Address: 293,00.101.9

Date: 05/12/2022 07:43 AM [CET)

©Om du inte férsokt logga in frin vanligen logga in och sakra ert konto hir: [Lank]

Wanliga halsningar
Servicedesk
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Bilaga 2: Landningssida

Landningssida 1

Bao
Upplands Visby
kommun

sign in
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Landningssida 2

EY
OBS! Detta e-postmeddelande var natfiske.

Det har ar en si ing for att starka L Vasby t mot.
cyberattacker genom phishing (svenska: natfiske)
Ovanlig kontoaktivitet Denna dvning utférdes i samarbete med EY som en del av kommunens arbete med

informationssakerhet. Vi hoppas med den har 8vningen utveckla medvetenhsten om
potentiella cyberattacker hos oss p& kommunen.

Servicedesk <servicedesk@upplandvasby.se>
I

" Nower ranclae froms Swedish  Yamslation pefermces

Bedragerier i form av social manipulation s& som phishing 5r ett vixande problem i samhallet
och ett forfalskat e-postmeddslande kan vara svart att upptacka. Vanligen se tips nedan pa hur
du i framtiden lyckas kanna igen denna typ av e-postmeddelanden. Bade pa arbetsplatsen och i

Detta dr ett L er att det har

wioggnings detalper privata sammanhang.
Country/regron: Ligos, Nigeria
® Address: 293.09.101.9 . . .
Date: 05/12/2022 07:43 AM (CET) Den anvandarinfermation du har angett &r anonymiserad och kommer att raderas. Det ar

endast aggregerad statistik som kommer samlas in. Daremot uppmanas du att byta lésenord i

Om du inte forsoit fridn vaniy h sdikra ert konto hae: (Lank) 2 - -
- o n vigen g i e o ° ach med att du angett dina inloggningsuppgifter pd en falsk inloggningssida.
Vinlggs haSrarga
Vi vill bedéma anstélldas grad av férsiktighet och medvetenhet om phishing och uppskattar

darfér om duinte diskuterar detta mejl med kollegor eller informerar dem om &vningsn.

Stanna upp, se efter, tank till!
Finns det n&got i e-postmeddelandet som var ovanligt? Bedragare utnyttjar ofta stressiga situationer for att f4 oss att agera hastigt. Var sarskilt kritisk till e-
postmeddelanden som uppmanar dig att kringga vanliga procedurer och/eller agera snabbt. Ar det troligt att du skulle f den har typen av e-postmeddelande utan

négon tidigare information frén din arbetsgivare?

Om du misstanker att du har utsatts for en phishing-attack, kontakta genast Servicedesk hos kommunen.

1. Kontrollera avsindare 2. Kontrollera lankar 3. Kontrollera spraket

Om du misstanker att ett e- Klicka aldrig pé lankar inbdddade i e- Hall utkik efter stavfel. Serigsa e-
postmeddelande inte &r &kta, tink pé att postmeddelande om du misstédnker att postmeddelanden innehéller oftast inte
vara kritisk till innehallet och leta efter nagonting inte stammer, eller om du stavfel och brukar inte vara skrivna pa
saker som inte stdmmer. Domé&nen inte forvantar dig att fa liknande e- dalig svenska. Men det ar viktigt att

postmeddelanden. farstd att cyberkriminella dven kan
anvanda sig av mer sofistikerade
metoder. Notera att dessa typer av e-
postmeddelanden aven kan vara
valformulerade, som i den har

upplandvasby.se, fran vilken e-
postmeddelandet skickades, ar inte en

doman som Upplands Vasbys kommun
anvander utan en s4 kallad bluffdoman.
Dessa ar gjorda s& att man vid férsta
anblick inte ska missténka att ndgonting simulerade dvningen.
ar fel.
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Bilaga 3: Acceptansnivaer

Mycket hog risk Medel risk -
Andel mottagare som klickar

pa lanken i e- >15% 10-15% 5-10% <5%
postmeddelandet

Andel mottagare som
uppger anvandarinformation

pd landningssidan >6% 4-6% 2-4% <2%
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Bilaga 4: Definitioner och begrepp

Acceptansnivaer: Acceptansnivaer &r ett satt att dversatta generella och dvergripande
risknivaer till aktuella matetal som gar att f6lja upp och agera pa. Acceptansnivaer bor
utga fran organisationens eller féretagets kontext, dvs. risknivaer och riskaptit.

Cyberattack: En cyberattack &r ett samlingsnamn for olika typer av brott som utférs pa IT-
system. Attackerna kan utféras for att fa tillgang till hemlig information, begransa
tillgangen till IT-systemen, samt forstéra data eller IT-system.

Domé&n: Doman, dven kallat dom&nnamn, &r en beskrivning av ett namn eller en adress pa
internet. Vanliga exempel pd dom&nnamn &r det man skriver in i en webbl&sare for att
komma till en internetsida eller det som kommer efter "®@" i en mailadress, exempelvis
"google.com” eller "svt.se".

Falsk avsadndare: En falsk avsandare &r en avsandare som utger sig for att vara nagon den
inte ar, exempelvis genom att imitera kanda e-postadresser eller andra avsandare.

Inbaddad lank: En inbdddad [ank dr en lank man exempelvis baddar in i en text ellerien
bild, vilket innebar att man kan minska transparensen i att en [ank existerar eller vart den
leder. Processen &r vanlig i phishing-attacker da det 6kar mottagarnas bendgenhet att
trycka pa lanken.

Intranat: Till skillnad fran internet som &r tillgangligt for alla ar ett intranat ofta privat och
bara tillgangligt for den organisation eller féretag som dger det. Ett intranat ar vanligtvis
skyddad fran omvaérlden av en brandvédgg och kan bestd av manga sammankopplade lokala
natverk.

IT-infrastruktur: IT-infrastruktur ar de komponenter inom en organisation som
tillsammans anvands for att producera, hantera, berdkna, hdmta och lagra data. Exempel
pa detta kan vara en databas eller olika servrar.

Landningssida: En landningssida ar en internetsida dit en anvandare hanvisas efter att
exempelvis ha tryckt pa en Iank eller ndgon annan form av uppmaning.

Phishing: Phishing, pa svenska kallat natfiske, &r en metod for cyberkriminella att
attackera privatpersoner, foretag och organisationer. Metoden gar att utforma pa olika
satt men gar generellt satt ut pa att lura en mottagare att ladda ner en fil, dppna ett
dokument eller trycka pa en lank via ett sms eller ett e-postmeddelande. Syftet av
phishing-attacker ar att utvinna konfidentiell information eller att implementera skadlig
kod.

Rate limiting: Rate limiting &r en engelsk term som beskriver en inbyggd kontroll som
existerar i olika e-postklienter, exempelvis Outlook. Kontrollen begrdnsar antalet e-
postmeddelanden som kan tas emot samtidigt foér att forhindra en eventuell
Overbelastning.
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Spamfilter: Spamfilter, dven kallat skrappostfilter, ar en inbyggd kontroll som existerar i
olika e-postklienter, exempelvis Outlook. Kontrollen sorterar alla e-postmeddelanden som
en mottagare tar emot och filtrerar ut de e-postmeddelanden som troligtvis ar skrappost.

Vitlistning: Vitlistning &r en metod féretag och organisationer anvander for att kontrollera
e-posttrafiken. Detta genom att pa férhand definiera vilka e-postadresser som &r godkénda
(vitlistade) och pa sa satt tillata kommunikationen.
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